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Resumo

Os avancos no campo da microeletronica possibilitaram fabricar dispositivos que
utilizam tecnologias nanométricas, aumentando as funcionalidades disponiveis em um
chip, e, consequentemente, o niumero de transistores compondo um mesmo sistema
integrado. No entanto, também surgem uma gama de desafios para os projestistas de
circuitos integrados. Dentre os principais desafios estdo a variabilidade, o
envelhecimento e, principalmente, a sensibilidade a falhas. Para lidar com esse ultimo
desafio, aplicam-se diversas técnicas capazes de tolerar ou mascarar falhas. A técnica
mais utilizada atualmente ¢ a técnica Triple Modular Redundancy ou TMR, que consiste
em triplicar um moédulo do circuito e fazer com que suas saidas apontem para um
circuito votador majoritario. Porém, a desvantagem deste método € que ele aumenta em
mais de trés vezes a area do circuito, considerando a triplicagdo dos modulos mais a
area do circuito votador majoritario. Uma das alternativas para minimizar este problema
¢ 0 uso de uma técnica chamada de Diverse Triple Modular Redundancy ou DTMR. A
diversidade de projeto visa evitar que erros sejam replicados no circuito e, também,
pode, de acordo com os circuitos escolhidos, minimizar a 4rea ocupada, a0 mesmo
tempo que o torna mais rosbusto com relagdo a falhas. O objetivo deste trabalho ¢
comparar as técnicas TMR e DTMR aplicadas ao projeto de circuitos em tecnologias
nanométricas. Como estudo de caso, as técnicas sdo aplicadas a circuitos somadores
completos de 1 bit e a portas 16gicas XOR. Estas func¢des foram escolhidas baseado na
importancia para todo e qualquer sistema de computagdo e também pela possibilidade
de serem implementados com diferentes arranjos, capazes de explorar diferentes
numeros de transistores por topologia. Os circuitos utilizados nos experimentos foram
implementados utilizando em um primeiro momento a tecnologia CMOS de 32 nm HP.
Resultados mostram que, além de adicionar a diversidade de projeto reduzindo as
chances de que um mesmo vetor de entrada seja sensivel em todos os moddulos, a

técnica DTMR mostrou apresentar o mesmo grau de robustez que a técnica TMR.

Palavras chave — Microeletronica, Projeto Digital, Tolerancia a falhas, TMR,
DTMR.



Abstract

Advances in the field of microelectronics have made it possible to manufacture
devices that use nanometric technologies, increasing the functionalities available on a
chip, and consequently the number of transistors composing the same integrated system.
However, there is also a range of challenges for integrated circuit designers. Among the
main challenges are variability, aging and, especially, sensitivity to failure. To deal with
this latter challenge, several techniques that tolerate or mask failures are applied. The
most commonly used technique today is the Triple Modular Redundancy or TMR
technique, which consists of tripling a circuit module and having its outputs point to a
majority voting circuit. However, the drawback of this method is that it increases by
more than three times the area of the circuit, considering the triplication of the modules
plus the area of the majority voting circuit. One of the alternatives to minimize this
problem is the use of a technique called Diverse Triple Modular Redundancy or DTMR.
The diversity of the project is designed to avoid errors being replicated in the circuit and
also, according to the chosen circuits, to minimize the area occupied, at the same time
that it makes it more robust with respect to failures. The objective of this work is to
compare the TMR and DTMR techniques applied to circuit design in nanometric
technologies. As a case study, the techniques are applied to complete 1-bit adder circuits
and XOR logic gates. These functions were chosen based on the importance to each and
every computer system and also the possibility of being implemented with different
arrangements, capable of exploring different numbers of transistors per topology. The
circuits used in the experiments were implemented using CMOS technology at 32 nm
HP. Results show that, in addition to adding design diversity, reducing the likelihood
that the same input vector will be sensitive in all modules, the DTMR technique showed

the same degree of robustness as the TMR technique.

Keywords — Microeletronic, Digital design, Fault Tolerance, TMR, DTMR.
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1 INTRODUCAO

Os avangos na microeletronica permitiram aumentar a capacidade de integragao
dos circuitos e, assim, criar arquiteturas cada vez mais complexas e com dimensdes
cada vez menores (TAMBARA et al, 2013). Com a reducao da escala de fabricagao,
espera-se que as novas tecnologias apresentem um desempenho superior € um numero
cada vez maior de funcionalidades, aplicadas a dispositivos comuns no nosso dia a dia
como os celulares, automoéveis, sistemas médicos ¢ outros. Porém, essa evolugdo
também traz diversos desafios aos projetistas de sistemas digitais e embarcados, tais
como variabilidade de processo (SAMAR K. SAHAR, 2014) (BORKAR et al., 2003),
envelhecimento (BORKAR, 2005) e aumento da sensibilidade a falhas (DODD, 2010).

Circuitos aritméticos sdo o foco de diversas pesquisas, pois fazem parte do
caminho critico dos sistemas eletronicos. Este tipo de circuito tem um papel
fundamental no funcionamento de qualquer sistema computacional, dos mais simples
controladores aos mais complexos microprocessadores. Existem diferentes tipos de
arranjos de transistores que implementam circuitos aritmeéticos, a maioria explorando
circuitos somadores de 1 bit e portas logicas XOR. Cada uma das abordagens tem
vantagens e desvantagens bem exploradas em relagdo a drea, atraso e poténcia.
Entretanto, projetos atuais devem-se considerar também efeitos decorrente da
miniaturizacdo dos dispositivos € o aumento da sensibilidade a falhas (BECKETT,

2002), sendo esse utimo o foco deste trabalho.

Existem diversas técnicas capazes de mascarar falhas em um circuito integrado.
Muitas técnicas de tolerancia a falhas utilizam algum tipo de redundancia. Entretanto,
i1sso implica ter mais recursos, além do minimo necessario, para executar uma funcao
com o intuito de mascarar falhas e manter um nivel de funcionalidade adequado do
sistema. Existem trés tipos de redundancia: redundancia de hardware, redundancia de

informagdo e redundancia de tempo (KOREN, 2010).

A redundancia de hardware pode ser considerada desde uma simples duplicagdo
a outras estruturas complexas com unidades ativas. Todas as formas de redundancia de
hardware t€m um custo em area de chip e consumo de energia, sendo geralmente

justificavel sua aplicag¢@o apenas em sistemas criticos (KOREN, 2010).
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A técnica mais classica de redundancia de hardware é chamada de NMR (N-
Modular Redundancy). Uma estrutura NMR tem N moddulos executando a mesma
funcgdo e a sua saida ¢ escolhida por um votador de maioria. Se N = 3, entdo ¢ chamado
de TMR (Triple Modular Redundancy) (KOREN, 2010). O Triple Modular Redundancy
ou TMR ¢ a técnica de redundancia mais adotada, devido a sua grande robustez, e
consiste em triplicar um mesmo modulo do sistema, fazendo que os trés executem a

mesma operagao e o resultado ¢ processado por um circuito votador (GOMES, 2014).

Outras técnicas como o Design Diversity Redundancy ou DDR (TAMBARA et
al, 2013) e o Aproximate Triple Modular Redundancy ou ATMR (GOMES,
KASTENSMIDT, 2013) exploram a diversidade de projeto, se destacando a técnica
Diverse Triple Modular Redundancy ou DTMR. O TMR diversificado (DTMR), foi
inspirado em uma técnica de redundincia de software chamada de N-Version
Programming (ELMENDOREF, 1972). Mais tarde a técnica foi estendida para ser
utilizada em hardware por (AVIZIENIS, 1985). A diferenca para o TMR ¢ que o DTMR
utiliza trés mddulos com topologias\ diferentes, ou seja, cada modulo redundante ¢
implementado de uma forma diferente. Alguns trabalhos mostram que o DTMR
melhora o mascaramento de falhas comparado ao TMR (TAMBARA et al, 2013)
(HIARI; SADEH; RAWASHDEH, 2012). Entretanto, estes trabalhos exploram a
DTMR aplicada a FPGA.

Neste contexto, este trabalho tem como objetivo avaliar diferentes arranjos de
circuitos utilizando a técnica TMR e a técnica DTMR. Como estudo de caso, sdo
adotadas diferentes implementacdes de somadores completos de 1 bit e portas logicas
XOR. O diferencial desenvolvido neste trabalho ¢ o estudo e comparacdo destas
técnicas sob a influéncia de falhas do tipo Single Event Transient a nivel elétrico,
observando as caracteristicas elétricas, em tecnologias bulk CMOS nanométricas. Dessa
forma, sera possivel comparar as duas técnicas quanto a sua robustez no mascaramento

de falhas, desempenho, consumo de energia e area ocupada pelos circuitos.

Este trabalho esta organizado da seguinte forma: o Capitulo 1 apresenta uma
introdu¢do ao tema geral do trabalho. No Capitulo 2 ¢ feita uma revisdo sobre os
principais conceitos que envolvem falhas, mascaramento e técnicas de tolerancia a
falhas. No Capitulo 3 ¢ descrita a metodologia utilizada em todas as etapas do trabalho.

Ja no Capitulo 4 sdo mostrados os resultados deste estudo e, finalmente, no Capitulo 5

12



encerramos com as conclusdes obtidas através dos dados dos experimentos e

apresentamos algumas possibilidades de trabalhos futuros.
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2 PRINCIPAIS CONCEITOS SOBRE FALHAS DE
HARDWARE

Falhas, erros e defeitos podem assumir diferentes significados de acordo com o
autor ou com o contexto. Dessa forma, os conceitos sobre falha, erro e defeito presentes

nesse trabalho serdo a seguir definidos, de acordo com (FRANCO, 2008).

Existem muitos fatores que podem ocasionar uma falha, como por exemplo erros
de projeto ou influéncias externas. Nesse caso, falhas sdo consideradas como uma agao
inesperada que pode influenciar no comportamento do circuito ou simplesmente ndo ser
notada. De acordo com o ponto onde a falha ocorre, ela pode ou ndo gerar um erro.
Assim, define-se que um sistema se encontra no estado erroneo se o processamento
posterior, a partir do momento que ocorreu a falha, conduzir a um defeito. Um defeito,
por sua vez, ¢ definido como um desvio da especificacdo do circuito, podendo ser
apenas evitado, e jamais tolerado. A Figura 2.1 ilustra o conceito sobre o modelo dos
trés universos: o universo fisico onde ocorrem as falhas, o universo da informa¢ao onde
acontecem os erros € o terceiro, o universo do usudrio onde aparecem os defeitos

(JOHNSON, 1996).

Figura 2. 1 — Modelo dos trés universos

/ B ~ "'\_\.
{ Y

FALHA §

ERRO S—
Universo fisico . DEFEITO

M A

. Universo da mformacio |
hN /

— -

Universo do usudrio

Fonte: Adaptacdo de (ZYMPECK, 2013)
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Existem falhas provenientes do processo de fabricagdo e decorrentes do uso, que
se caracterizam por falhas permanentes. Falhas intermitentes, que se caracterizam pela
ocorréncia temporaria e repetida de um determinado comportamento podendo causar
um defeito e dependem de alguma condicdo externa. Ja as falhas transientes, ocorrem

devido a fendmenos aleatorios como particulas radioativas (CONDESSA, 2009).

Além disso, falhas do tipo transiente podem ser provenientes do meio, como
fonte de radiacdo ou influéncia eletromagnética e se caracterizam por provocarem uma
alteragcdo temporaria em um dispositivo ou circuito, mas sem efeitos permanentes. As
falhas que mais ocorrem em circuitos integrados operando no espago e, mais
recentemente, em circuitos integrados fabricados em tecnologia nanométrica operando
também na Terra s3o do tipo transiente, chamados de Single Event Effects (SEE) ou soft
errors (NICOLESCU, 2003).

Essas falhas sdo causadas por efeitos da radiacdo devido a interagdo de né€utrons
com o silicio, gerando particulas secundarias como a particula alfa. Quando este efeito
ocorre em um elemento de memoria, ¢ denominado Single Event Upset (SEU) e
caracteriza-se pela inversdo do valor armazenado no flip-flop (um bit flip). No entanto,
quando esse efeito afeta uma porta l6gica de um bloco combinacional, ¢ denominado
Single Event Transient (SET) e € observado como um pulso de tensdo transiente (glitch)
de duracao variavel conforme carga coletada (CHIELLE, 2012). A redugdo na escada de
fabricagdo da tecnologia veio acompanhada de maiores frequéncias de operagdo,
menores tensdes de alimentacdo e margem de ruidos menores, tornando maior a

sensibilidade do circuito a SET (GOMES, 2014) (DODD, 2010).

As falhas transientes que afetam circuitos integrados sdo causadas
principalmente pela acdo de radiacdo. No espaco, a atividade solar € a principal causa da
radiacdo, a qual é constituida por particulas energéticas, tais como elétrons, protons ou
ions energéticos e também pela radiacdo eletromagnética, a qual pode ser constituida

por raios X, raios gama ou luz ultravioleta (BAUMANN, 2001).

Ao nivel do mar, trés mecanismos diferentes geram as particulas energéticas
responsaveis por induzir os soft errors: as particulas alfas, oriundas de impurezas
presentes no encapsulamento e no proprio circuito integrado, néutrons, gerados pela
interacdo entre raios cosmicos de alta energia com atomos da atmosfera terrestre e raios

cosmicos de baixa energia (NORMAND, 1996) (BAUMANN, 2005).
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As juncdes P-N dos transistores sdo as regides sensiveis dos transistores
(BAUMANN, 2001). Quando um ion energético colide com uma destas regides
sensiveis, uma trilha cilindrica de pares elétron-lacuna e uma elevada concentracao de
portadores sdo formados seguindo a passagem do ion, como mostra a Figura 2.2 (a).
Quando a trilha de ionizagdo resultante atravessa ou se aproxima da regido de deplecao
(regido vazia de cargas), portadores sdo coletados rapidamente pelo campo elétrico, que
cria uma corrente/tensao transiente nesse n6 (FRANK, 2011). Essa ionizagao gera uma
deposicao de carga que pode gerar um pulso de corrente transiente que, por conseguinte,
pode ser interpretado por um sinal no circuito e causar uma mudanga na logica

executada (KASTENSMIDT, 2006).

A regido de deple¢do toma a forma de um funil que aumenta a eficiéncia da
coleta de carga devido ao aumento da regido de deplecdo dentro do substrato, como
podemos observar na Figura 2.2 (b) (FRANK, 2011). Quanto mais distante da junc¢do o
evento ocorre, menor a quantidade de carga que sera coletada, sendo menos provavel
que a colisdo cause um soft error (BAUMANN, 2005). A Figura 2.2 (¢) mostra a fase
onde a difusdo comeca a dominar o processo de coleta. J& na Figura 2.2 (d), aparece a
curva que representa o pulso transiente real gerado pela colisdo da particula energética

com o dispositivo.

Figura 2. 2 - Processo de coleta e difusiio de carga

Trilha |
lonizada !rrans dif
Y 1 w
) - f ] 'g (b) Coleta
2y - & “ [ 4
- -~ le 2 ‘_'1 t_ 2 B dacerga (c) Difusao
o - = » ¥ &
IR +
Y = ¥ w + *+- & @ - -
By < ot t - o
By + ©
T30 o > + 4. =
e P - = = (a) Inicio
T % *x + = 1 do evento
‘.t: e "_ +*_ b, _9
Sk L -
=
] :
(b) (©) o ol

10713 1012 1% 109

Tempo (segundos)

Fonte: (BAUMANN, 2005)

Analisar a propagacao de uma falha do tipo Single Event Transients (SET) em
circuitos combinacionais ¢ importante para que seja possivel identificar os pontos mais
sensiveis de um circuito, permitindo localizar quais partes do sistema precisam ser

protegidas contra radiacao. (FRANK, 2011)
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Quando uma falha do tipo SET ocorre em uma porta ldgica que nio estd
conectada diretamente a um elemento de memoria € preciso avaliar se o pulso gerado ird
se propagar ao longo do circuito até o proximo elemento de memoria na saida, alterando

o resultado final esperado.

Na Figura 2.3 ¢ possivel observar uma porta NAND denominada P6 onde existe
um nod interno N. Para que seja observado neste nd os efeitos da colisio de uma
particula energética, o transistor M2 deve estar em estado off. E para propagar o pulso
gerado, para a saida da porta P6, o transistor M1 deve estar em estado on. Esta condi¢do
pode ser satisfeita apenas quando as saidas das portas P4 e P5 forem 1 e O,

respectivamente, como ilustra a Figura 2.3 (FRANK, 2011).

Para saber a probabilidade do pulso gerado observado em N se propagar para a
saida de P6 ¢ necessario conhecer todos os vetores de entrada do circuito que fazem
com que as regides P-N vizinhas a N sejam sensiveis a colisdo de uma particula
energética. Neste caso, os vetores —100 e —101 sdo os unicos vetores que tornam o
dispositivo M2 sensivel, gerando o pulso observado no n6 N, que pode propagar-se para

a saida da porta P6 (GILL et al., 2005) e através do circuito.

Assim, pode-se concluir que a probabilidade de um pulso se propagar até uma
saida depende do numero médio de niveis l6gicos entre o ponto onde ocorreu o pulso
até a saida. Quanto maior o nimero de portas logicas que o pulso precisa percorrer,
maior ¢ a chance de que ele seja completamente mascarado logica ou eletricamente

(FRANK, 2011).
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Figura 2. 3 - Propagacio de um SET em circuito combinacional

Fonte: (GILL et al., 2005)

2.2 Mascaramento

Pode-se dizer que uma falha foi mascarada em um circuito quando, mesmo na
presenca da falha, o resultado ndo ¢ alterado, ou seja, ndo havera a geragdo de erro no
circuito e defeitos ndo serdo visiveis ao usudrio. Existem trés principais tipos de
mascaramento: o mascaramento ldgico, o elétrico e o por janela de amostragem

(SHIVAKUMAR, 2002).

24.1 Mascaramento légico

O mascaramento 16gico ocorre em um circuito quando uma falha atinge um no
que nao ¢ determinante para o resultado do circuito. Dessa forma, mesmo que ocorra a
falha e esta altere o valor daquele nod, ela ndo ird se propagar porque o resultado
depende apenas das entradas ndo atingidas por aquela falha. O mascaramento logico
estd exemplificado na Figura 2.4. Observa-se que ocorre uma falha na entrada B da

porta NAND2, porém essa falha ndo interfere no resultado da saida, visto que de acordo
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com a Tabela Verdade da funcdo NAND?2, sempre que a entrada A for zero, a saida
sempre sera um, independente do valor da segunda entrada. Na porta OR2, observa-se
um comportamento similar. Ela também possui a entrada B com falha. Neste caso,
sempre que a entrada A da Tabela verdade da OR2 for um, a saida indicard como
resultado o valor l6gico um. Sendo assim, a saida final ndo ¢ afetada pelas falhas que

ocorreram em alguns nos do circuito.

Figura 2. 4 - Mascaramento légico

:U 0
=
B=1 ouTt

Fonte: ZYMPECK, 2013

2.4.2 Mascaramento elétrico

O mascaramento elétrico ocorre quando a propaga¢do de um determinado pulso
acontece de maneira atenuada ao longo do circuito. Ou seja, quando ao percorrer cada
elemento do circuito a amplitude do pulso diminui at¢é 0 momento em que ndo ¢ mais
significativa ao resultado do circuito. Esse efeito de atenuacdo ocorre com os transientes
que possuem uma largura de banda maior que a frequéncia de corte da porta logica
(MUNTEANU, 2008). Nestes casos a amplitude do transiente pode ser reduzida e seus
tempos de subida e descida aumentados e, eventualmente, o pulso pode desaparecer
(GOMES, 2014).

E possivel observar esse comportamento na Figura 2.5, onde a falha ocorre na
entrada A da primeira NOR, porém o efeito dela ¢ amenizado ao longo do circuito, e
quando consegue alcangar a saida final do circuito, o pulso ja ndo indica falha, visto que

o resultado obtido ¢ proximo ao resultado esperado.
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Figura 2. 5 - Mascaramento elétrico

Fonte: ZYMPECK, 2013

243 Mascaramento temporal
O mascaramento temporal, também conhecido por janela de amostragem, pode
ser visualizado na Figura 2.6. Ele ocorre quando um pulso resultante da colisdo de uma
particula energética se propaga até um circuito sequencial, porém nao atende os
requisitos temporais (bordas relogio e tempos de setup e hold) necesséarios para ser

capturado (GOMES, 2014).

Chama-se janela de amostragem o periodo de tempo em torno da transi¢cdo do
sinal de um reldgio. Ela € responsavel por controlar o armazenamento dos sinais das
linhas de dados nos elementos de memoria. Assim, um pulso de duragcdo semelhante ao
tempo de transicdo do sinal de reldégio pode ser interpretado como um periodo de
leitura/escrita  pelos  elementos de  armazenamento,  acarretando  em

armazenamento/leitura incorreta de dados.

Figura 2. 6 - Mascaramento temporal

Janela de Amostragem

—
Relégio N\
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Dado?2 : f\\
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]

Fonte: Adaptado de ZYMPECK, 2013
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2.3 Tratamento de falhas em hardware

Em microeletronica, as técnicas de tolerancia a falhas podem ser descritas como
técnicas usadas para detectar, mascarar e tolerar falhas em circuitos. O objetivo do uso
dessas técnicas ¢ garantir que o circuito continue funcionando corretamente mesmo na

presenca de falhas, tornando os possiveis defeitos invisiveis ao usuario.

A maior parte das técnicas de tolerancia a falhas utiliza o principio da
redundancia, seja através de software ou hardware. E necessério replicar componentes
ou utilizar algoritmos especificos. Todo esse processo gera impacto tanto financeiro,
quanto computacional influenciando na area, poténcia consumida e desempenho dos
circuitos. Dessa forma, ¢ importante mensurar todos esses aspectos e verificar se as

técnicas aplicadas compensam os custos envolvidos no projeto.

A técnica mais utilizada para tolerar falhas em hardware ¢ conhecida como
Redundancia Modular Tripla (7riple Modular Redundancy) que consiste em triplicar
fisicamente um modulo que se deseja proteger e ligar sua saida a um votador, conforme
pode ser visto na Figura 2.7. O votador retorna o valor l6gico que for repassado por pelo
menos duas de suas entradas. Nesse caso, mesmo que um dos modulos apresente
alguma falha, os resultados dos outros dois moddulos irdo mascara-la na saida do
votador. A principal desvantagem desta técnica é o significativo acréscimo de
hardware, o qual é normalmente estimado como sendo maior que 200% (FRANK,

2011).

Figura 2. 7 - Redundincia modular tripla

Entrada— g% MODULOD 1 IR
0
: x Saida
—» MODULO 2 > A > :
D Escolhida
0
MODULO 3 » R

Fonte: FRANK, 2011

Se uma falha do tipo SET atingir o votador, esta podera ser propagada, causando

uma falha em todo o sistema. Assim, o votador constitui um ponto tnico de falha. Além
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disso, o votador ainda corre o risco de escolher o resultado errado, caso dois de seus
modulos apresentem falha no resultado. Pensando em minimizar esses efeitos, o votador
poderia ser triplicado ou a votagdo utilizar um sistema de controle por software. Porém,
deve ser observado que a triplicagdo ird aumentar o nimero de componentes no sistema
€ quanto mais componentes, maior a possibilidade de falhas (WEBER, 2002). Outras
alternativas exploram a construcdo de votadores majoritarios mais robustos a falhas

(LIEBL, 2015).

Muitos trabalhos abordam a redundancia como uma técnica bastante confidvel
para tolerancia a falhas. Dessa forma, existem muitos trabalhos que exploram a técnica
Triple Modular Redundancy (TMR) e suas variagdes. Porém, a técnica TMR tradicional
ndo ¢ imune & Common Mode Failures (CMFs). As CMFs sao falhas, que geralmente
devido a uma causa comum, afetam mais de uma copia em um esquema redundante ao
mesmo tempo, da mesma maneira (AVIZIENIS E KELLY, 1984). Nesse caso, se mais
de uma réplica for afetada pela mesma falha, o votador pode fazer a escolha errada. A
diversidade nos projetos de redundancia foi primeiramente proposta por
(ELMENDOREF, 1972) sob o nome de N-Version Programming, com o objetivo de
proteger aplicativos redundantes baseados em sofiware contra CMFs. Mais tarde,
(AVIZIENIS E KELLY, 1984) ampliaram a definicao de Design Diversity Redundancy

ou DDR para projetos baseados em hardware.

De acordo com (RITER, 1995), o computador de bordo dos avides Boing 777
utiliza uma abordagem DDR através do uso de trés processadores diferentes (Intel,
AMD e Motorola). No artigo de (CHAU et al., 2001) foi proposto o uso de um esquema
DDR para aumentar a tolerincia a falhas das redes de avides. J4 em (ASHRAF et al.,
2011) investigaram o uso de DDR para melhorar a tolerancia a falhas de sistemas TMR
em FPGAs. Em (TAMBARA et al, 2013), foi feito uma andlise para avaliar a eficacia
do método DTMR em experimentos utilizando FPGA sob a influéncia de neutrons. Os
resultados encontrados na simulacdo confirmam que os resultados obtidos com
experimentos reais mostraram que DTMR e TMR apresentam o mesmo grau de
robustez no mascaramento de falhas. Além disso, estudos recentes investigaram o uso
do conceito DDR em plataformas de sinal misto (BORGES et al) (HIARI, SADEH;
RAWASHDEH 2012).

22



Desta forma, usando DTMR na construgdo de uma solugdo semelhante a da
Figura 2.7, poderia ser explorado trés médulos diferentes, que ocupem areas diferentes,
executando uma mesma fungdo. Assim, o Modulo 1 poderia ser implementado com um
arranjo de transistores diferente do Moddulo 2 ¢ do Modulo 3, diversificando a
implementa¢do da fun¢do e reduzindo a possibilidade de falhas devido ao projeto ou a
probabilidade de falhas SET afetarem o mesmo ponto do circuito, como acontece em
caso de envelhecimento (DODD, 2010). Além disso, o DTMR pode ainda reduzir o

consumo de energia, visto que pode operar com mddulos diferentes e menores.

De acordo com (TAMBARA et al, 2013) e (HIARI, SADEH, RAWASHDEH,
2012), o uso da técnica de DTMR melhora o mascaramento de falhas em comparagao
com o uso da técnica de TMR. Em (CHIELLE, AZAMBUJA, BARTH,
KASTENSMIDT, 2013), foi proposta uma ferramenta computacional baseada em
técnicas de redundancia para mascarar falhas de Single Event Effects utilizando
redundancia de software, também aplicada ao FPGA. Uma técnica de tolerancia a falhas
¢ aplicada e seus resultados sdo comparados no GPUS (GONCALVES, SAQUETTI,
KASTENSMIDT, 2017). Outros trabalhos que abordam o uso de redundancia aplicada
a tolerancia a falhas sao (BARTH, 1997), (KASTENSMIDT, CARRO, REIS, 2006) e
(GOMES,2014).
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Metodologia

O objetivo principal desta dissertagdo € apresentar uma comparacdao entre as
técnicas de tolerancia a falhas TMR e DTMR quanto a robustez no mascaramento de
falhas do tipo SET e seus comportamentos elétricos. A avaliagdo dessas técnicas
considera os resultados dos experimentos de insercdo de falhas em circuitos somadores
completos de 1 bit e em arranjos de portas légicas XOR. Este trabalho considera a
ocorréncia de uma falha individualmente no ambiente. Os resultados serdo analisados
verificando se ocorreu a manifestacdo da falha no circuito e se a mesma se propagou.
Também serdo comparados os resultados de atrasos e poténcia em tecnologia preditiva

de 32nm HP.

Para atingir este objetivo, este texto destaca a metodologia a ser adotada desde o

inicio deste projeto até o final desta dissertacdo. Os passos adotados neste projeto sao:
1) Revisdo conceitual e do estado da arte;
2) Escolha dos circuitos utilizados;
3) Definicao do ambiente de simulagdo;

4) Descricao, validagdo e caracterizagao elétrica de circuitos somadores de 1 bit —

Versao moédulo isolado, TMR ¢ DTMR;

5) Injecdo de falhas do tipo SET a nivel arquitetural em somadores de 1 bit - Versao

modulo isolado, TMR e DTMR;

6) Anadlise dos resultados obtidos com a caracterizagdo elétrica e com a injecao de

falhas em circuitos somadores de 1bit;

7) Desenvolvimento de méddulo para automatizar injecao de falhas;

8) Descricdo, validacdo e caracterizagdo elétrica de diferentes implementacdes da

porta légica XOR. - Versao modulo isolado, TMR e DTMR

9) Injecao de falhas a nivel arquitetural em portas 16gicas XOR - Versao moédulo

isolado, TMR e DTMR

10) Analise dos resultados obtidos com a caracterizacdo elétrica e com a injecdo de

falhas em portas logicas XOR.
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11) Elaboragdo da dissertacao

O passo inicial deste projeto foi a revisao conceitual e também sobre outros
trabalhos atualmente publicados abordando temas como técnicas de tolerancia a falhas e
injecdo de falhas do tipo SET. A revisao conceitual possibilibitou uma visao clara sobre
as vantagens e desvantagens das técnicas TMR e DTMR e também sobre as falhas do
tipo SET. Além disso, através da revisdo de trabalhos atuais foi possivel observar que a
maioria dos trabalhos aplica as técnicas TMR ¢ DTMR a nivel de FPGA, diferente do
que ¢ proposto nessa dissertacdo, onde as analises sdo feitas a nivel elétrico. Para a
escolha das topologias dos circuitos utilizados nesse trabalho também ocorreu uma
revisdo na literatura tentando escolher os circuitos mais utilizados e também mais
sensiveis a SET, afim de validar a robustez das técnicas TMR e DTMR. Mais detalhes
sobre os circuitos utilizados e a motivagao que levou a escolha de cada um deles pode
ser visto na subse¢@o 3.1. Por sua vez, o ambiente de simulagdo é descrito na subse¢do

3.2.

Os passos 4 ao 12 deste projeto definem a visdo geral da metodologia adotada
para possibilitar obtencdo dos resultados de simulagdo capazes de gerar comparativos
entre as técnicas TMR e DTMR. Dentre esses passos, estd o desenvolvimento de
modulos para automatizagdo de inje¢do de falhas a nivel elétrico em circuitos
combinacionais. Esses modulos podem ser integrados futuramente e servirem como
base para o desenvolvimento de uma ferramenta computacional mais robusta. Os
resultados parciais do desenvolvimento deste trabalho foram publicados em congressos
como o ICECS e o WCAS. O fluxograma mostrado na Figura 3.1 resume como os
experimentos foram realizados e analisados ao longo do desenvolvimento da

dissertacao.
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Figura 3. 1 — Resumo dos experimentos realizados
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Fonte: Elaborado pelo préprio autor.

3.1 Circuitos Somadores, XORs e Votadores

Circuitos somadores s3o unidades fundamentais em qualquer sistema
computacional. Eles sdo o bloco principal da unidade logica e aritmética, sendo
utilizados para o processamento de praticamente todas as demais operagdes aritméticas.
Estes circuitos sdo o foco de diversas pesquisas, pois fazem parte do caminho critico da
maioria dos sistemas computacionais (ALIOTO, 2002) (CHANG, GU, ZHANG, 2005)
(PIGUET, 2006). Um somador completo ¢ formado por trés entradas e duas saidas
(PEDRONI, 2010). A tabela verdade do somador completo € representada na Tabela
3.1, onde Soma ¢ a saida que representa a soma de um bit e Cout representa o vai-um

para o proximo digito de um sistema de # bits.

Tabela 3. 1 - Tabela verdade do somador completo de 1 bit

Entradas Saidas
A B Cin Soma Cout
0 0 0 0 0
0 0 1 1 0
0 1 0 1 0
0 1 1 0 1
1 0 0 1 0
1 0 1 0 1
1 1 0 0 1
1 1 1 1 1

Fonte: Elaborada pelo proprio autor

Para construir um somador completo podemos realizar diferentes arranjos de

transistores ou, realizar simplificagdes em suas fungdes logicas, resultando em
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diferentes arquiteturas de somadores. Na Figura 3.2 ¢ possivel observar a configuragdo

padrdo de um somador completo de 1 bit com portas ldgicas.

Neste trabalho foram escolhidas quatro diferentes topologias de somadores
completos de 1 bit, baseado nos trabalhos de (CHANG, GU, ZHANG, 2005) e de
(NAVI et al, 2009), que apresentam uma comparacdo entre as arquiteturas de
somadores completos, (FA — full adders): CMOS, CPL, hibrido, 14T, 10T, TGA e TFA.
Neste trabalho, optou-se por utilizar quatro destas arquiteturas: CMOS, Hibrido, TGA e
TFA.

Figura 3. 2 - Somador completo de 1 bit
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Fonte: (FLOYD, 2007)

O somador Mirror CMOS ¢ uma topologia padrdo e tradicional e conta com 28
transistores dispostos em redes pull-up e pull-down logicamente complementares. A
principal vantagem dessa topologia ¢ que ela fornece uma boa capacidade de condugao,
além de sua robustez, o que ¢ muito bom quando se trabalha com tecnologias muito
pequenas e tensdes muito baixas. Porém, a principal desvantagem ¢ sua capacitancia de
entrada alta, por serem conectadas a varios transistores, além de a rede pul/l-up deixar o
circuito mais lento (NAVI, 2009). Na Figura 3.3 € possivel observar o circuito somador
Mirror CMOS construido com portas logicas basicas. Para que o somador Mirror

CMOS pudesse ser implementado seria necessario utilizar a logica negada.

A principal caracteristica do somador hibrido ¢ a unido das familias logicas
CMOS e CPL para otimizar o seu desempenho e poténcia, utilizando 26 transistores
(CHANG, GU, ZHANG, 2005). A principal vantagem desta arquitetura ¢ apresentar um
sinal forte na saida e trabalhar bem em baixas tensdes. Entretanto, esta arquitetura
apresenta uma alta capacitancia de entrada para alguns dos vetores de entrada (NAVI,

2009). Na Figura 3.4 ¢ possivel observar o circuito somador Hibrido.
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Figura 3. 3 - Somador completo CMOS
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Fonte: (NAVI et al, 2009)

Figura 3. 4 - Somador completo hibrido
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Fonte: (CHANG, GU, ZHANG, 2005)

A arquitetura de somador Tramnsmission Gate Full Adder (TGA) possui 20
transistores e ¢ baseada na teoria dos transmission gates, que sao um tipo particular de porta
de passagem e consiste basicamente de um transistor PMOS e um NMOS conectados em
paralelo (CHANG, GU, ZHANG, 2005). A principal vantagem desse somador estd em nao
apresentar problemas quando operando em baixas tensdes (NAVI, 2009). Na Figura 3.5 ¢

possivel observar o circuito somador TGA.

O Transistor Function Full Adder (TFA) ¢ uma arquitetura de somador baseada na

teoria da fungdo de transmissdo ¢ conta com 16 transistores. Para construir os inversores
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utiliza caminhos pull-up e pull-down, e para o restante da ldgica do somador sdo utilizados
transmission gates. A principal desvantagem esta na falta de capacidade de condugdo e uma
grande degradacdo no desempenho quando ¢ cascateado, sendo necessario, quase que na
maioria das vezes, buffers adicionais na saida desse tipo de somador (NAVI, 2009). Na

Figura 3.6 ¢ possivel observar o circuito somador TFA.

Figura 3. 5 - Somador completo TGA
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Fonte: (CHANG, GU, ZHANG, 2005)
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Figura 3. 6 - Somador completo TFA
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Fonte: (CHANG, GU, ZHANG, 2005)
A Tabela 3.2 resume as principais caracteristicas das quatro arquiteturas de

somadores que serdo avaliadas neste trabalho.
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Tabela 3. 2 - Principais caracteristicas das quatro arquiteturas de somador CMOS

Somador tNumgro de Principais caracteristicas
ransistores
Mirror CMOS 28 Boa capamfjade qe cgnduggo
Rede pull-up deixa o circuito mais lento
Hibrido 26 Trabalha bem em baixas voltagens

Alta capacitancia para alguns dos vetores de entrada

Falta de capacidade de condugao
TGA 20 ~ )
Degradacado no desempenho quando é cascateado.

Eficientes implementacdes para XORs e XNORs
Degradacado no desempenho quando é cascateado.

TFA 16

Fonte: Elaborado pelo proprio autor

Assim, como o somador, a funcdo XOR ¢ fundamental em sistemas
computacionais, fazendo parte dos principais circuitos aritméticos, ¢ dos blocos
operacionais de sistemas digitais. A fungcdo XOR ¢ descrita pela Tabela 3.3, e de forma
geral, pode-se descrever ela como verdadeira quando somente uma das entradas for
verdadeira. Além disso, circuitos de XOR de 2 entradas sdo uma alternativa de poucos
transistores para implementar multiplexadores, aumentando a sua utilizacdo em
projetos. Para sistemas confidveis, deve-se reconsiderar a implementa¢do do XOR para
aumentar a robustez quanto a radiacdo. Os circuitos da porta logica XOR utilizados
neste trabalho foram escolhidos baseados na pesquisa apresentada por (AGUIAR,
2017), onde o autor descreve um mapa de nodos sensiveis a falhas do tipo SET. De
acordo com (AGUIAR, 2017), o n6 de saida ndo € necessariamente o n6 mais sensivel
de um circuito. Assim, as topologias escolhidas para aplicagcdo neste trabalho foram as
descritas como as mais sensiveis a falhas do tipo SET: XOR V1, XOR V4, XOR V8e
XOR V10, e sdo apresentadas na Figura 3.7.

Tabela 3. 3 - Tabela verdade da XOR

Entradas Saida
A Cin XOR
0 0 0
0 1 1
1 0 1
1 1 0

Fonte: Elaborada pelo proprio autor
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Figura 3. 7 - Topologia porta légica XOR
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Fonte: (SILVA; BUTZEN; MEINHARDT, 2016)

A XOR_VI ¢ uma implementacao classica da fungdo exclusiva ou logica. Isto &,
tem cinco nos sensiveis, enquanto as topologias alternativas possuem apenas trés ou
dois. Além da sobrecarga de area, a implementacdo XOR_ V1 fornece um numero maior
de nods sensiveis, aumentando a probabilidade de ocorréncia de SET. Esta comparagao
destaca que a implementacdo XOR normalmente encontrada em bibliotecas de células
ndo pode ser a melhor op¢do quanto a robustez aos efeitos de radiagcdo. A XOR V4 ¢
uma alternativa que adota também a familia logica CMOS na sua constru¢do, com
planos pull-up and pull-down complementares. As versdes V8 e V10 exploram a logica
de transistor de passagem (PTL), reduzindo o nimero de transistores, mas sendo mais
sensiveis a ruidos nos sinais € podendo apresentar sinais de saida com degradacao. O

circuito XOR V8 ¢ menor e apresenta nés menos sensiveis (AGUIAR, 2017).

Além dos moddulos a serem replicados, para a implementagdo das técnicas TMR

e DTMR ¢ necessario um votador majoritario. O votador majoritario ¢ um circuito
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responsavel por selecionar a saida correta em um sistema TMR. Ele recebe como
entradas a saidas dos moédulos replicantes e retorna a que teve a maioria dos votos

(FLOYD, 2007). Para realizar essa escolha ele tem como base a Equacao (1):
V=AB + AC + BC (1)

Neste trabalho escolhemos trabalhar com o votador NAND que ¢ uma
implementagdo do votador majoritario cldssico utilizando portas NAND. Esse votador
conta com 18 transistores. A topologia do votador majoritario NAND pode ser vista na

Figura 3.8.

Figura 3. 8 - Votador NAND

Fonte: (FLOYD, 2007)

3.2 Ambiente de simulacgio

Foi definido como ambiente de teste o esquematico apresentado na Figura 3.9.
Os modulos redundantes estao inseridos entre barreiras de flip-flops, como normalmente
sao projetados em sistemas digitais, como por exemplo estruturas de pipeline em
arquiteturas de computadores com paralelismo de instrugdes. As versdes que avaliam os
modulos isolados implementam cada circuito adotado sem replicagdo, para determinar a
cobertura de falhas dos circuitos sem a ado¢ao de técnicas de tolerancia a falhas TMR e

DTMR.
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Figura 3. 9 - Ambiente de simulacio.
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Fonte: Elaborado pelo proprio autor

Em todos os experimentos foi utilizado o votador majoritdirio NAND, cujo
circuito ¢ apresentado na Figura 3.8. Para simular as barreiras de pipeline, foi utilizado
um Flip Flop do tipo D ativo na borda de subida e frequéncia de clock igual a 1GHz. A
area destaca pelo pontilhado na Figura 3.9 faz parte da configuracdo interna da
topologia estudada, que pode ser do tipo TMR quando todos os modulos replicados s@o
iguais, ou DTMR, quando os modulos replicados possuem configuragdo distinta. A
determinagdo da poténcia total considera o consumo de energia destes quatro modulos.
O atraso da arquitetura considera o tempo de propagacdo das transi¢cdes dos sinais nas

entradas dos modulos até a mudanca no estado da saida do votador.

Com o objetivo de comparar as técnicas TMR e DTMR, este trabalho modela
topologias TMR com trés circuitos idénticos. J& para a técnica DTMR, foram testadas
diferentes combinagdes de topologias. Como modulos, este trabalho explora circuitos
somadores de 1 bit CMOS, TFA, TGA, Hibrido, e circuitos XORs em quatro versoes
apresentados na Secdo 3.1. Estes circuitos sdo apresentados nas Figuras 3.3 até a Figura

3.7 e os arranjos explorados como TMR e DTMR sdo apresentados na Tabela 3.4.

Tabela 3. 4 — Rela¢do de topologias que foram utilizadas neste trabalho

Técnica Topologia Moédulo 1 Moédulo 2 Moédulo 3
TMR T_FA_CMOS CMOS CMOS CMOS
D_FA_CMOS_TGA_TFA CMOS TGA TFA
DTMR
D_FA_CMOS_HIB_TFA CMOS Hibrido TFA
T_XOR_V1 XOR VI XOR V1 XOR V1
TMR T_XOR_V4 XOR V4 XOR V4 XOR V4
T_XOR_V8 XOR V8 XOR V8 XOR V38
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T_XOR_V10 XOR_V10 XOR_V10 XOR_V10

D_XOR_V1_V4 V8 XOR_V1 XOR_V4 XOR_V8

D_XOR_V1_V4 V10 XOR V1 XOR_V4 XOR_V10
DTMR

D_XOR_V1_V8 V10 XOR_V1 XOR_V8 XOR_V10

D_XOR_V4 V8 V10 XOR_V4 XOR_V8 XOR_V10

Fonte: Elaboragdo do proprio autor

3.3 Avaliacdo das caracteristicas elétricas das arquiteturas

Ap0s, foi realizada a descri¢do elétrica destes circuitos em linguagem SPICE. Para
isso, utilizamos a tecnologia preditiva de alto desempenho de 32nm High Performance
(PTM, 2017). Apos, realizamos a validacdo logica dos circuitos utilizando a ferramenta
NGSpice. (NGSPICE, 2017). A segunda etapa consistiu em realizar as medidas dos
tempos de propagacdo e energia consumida por cada um dos arranjos de circuitos,
através das simulagdes elétricas das trés diferentes topologias, com o objetivo de
realizar um comparativo entre os tempos de propagacdo, poténcia € numero de
dispositivos dessas topologias. A Figura 3.10 apresenta o fluxo de desenvolvimento das
atividades desta etapa, de avaliacdo das arquiteturas TMR e DTMR quanto as

caracteristicas elétricas.

Figura 3. 10 — Fluxo de desenvolvimento das atividades.

linguagem Spice

Validagéo logica Simulag&o elétrica das
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e Poténcia
e Numero de transistores

Fonte: Elaborado pelo préprio autor
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34 Modelagem e simulacio de falhas transientes

O modelo matematico para um pulso transiente SET ¢ definido como uma fonte
de corrente transiente com forma tipica de uma dupla exponencial (MESSENGER,
1982). Dessa forma, para simular a agdo de uma falha do tipo SET atingindo um
circuito combinacional, deve-se inserir uma fonte de corrente no nodo onde deseja-se

injetar a falha, assim como esté indicando a Figura 3.11.

Figura 3. 11 - Formacéo do pulso de corrente

current source Vdd

to model SEE I:]

lon track

r

Fonte: (WEATHERFORD, 2002)

No simulador NGSpice uma fonte de corrente deve ser declarada da seguinte
maneira:

[{nome} nodol nodo2 EXP (I1 12 TD1 TAU1 TD2 TAU2)

Onde:

Nome: Define o nome da fonte de corrente

Nodol e Nodo2: sdo os nodos de conexdo da fonte de circuito

I1: ¢ o valor inicial da corrente.

12: ¢ o valor referente a amplitude do pulso do sinal.

TD1: ¢ o tempo de atraso de subida do pulso.

TAUI: ¢ a constante de tempo de subida.

TD2: ¢ o tempo de atraso de descida do pulso.

TAU2: ¢ a constante de tempo de descida.

Os parametros do pulso transiente de corrente gerado pela ionizacdo de uma
particula energética no silicio dependem diretamente de caracteristicas como a energia
da particula incidente, o local que atingiu o dispositivo, da tecnologia e da tensdo de

alimenta¢do do dispositivo e a sua capacitancia de saida (WANG AND AGRAWAL,
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2008). O modelo analitico proposto em (MESSENGER, 1982) ¢ amplamente utilizado e
propde uma fonte de corrente cujo comportamento obedece a uma dupla exponencial. A
modelagem dessa corrente transiente segundo (MESSENGER, 1982) ¢ descrito pela
Equacao 2 e Equacgdo 3.

+ _ t
I(t) = Zet(e™me — e 7) @
Qeon = 108 x L x LET 3)

Onde:

Qcoll ¢é a carga coletada na jungio;
Tq € a constante de tempo de colecao de carga;

Tp ¢ a constante de tempo para estabelecer a trilha do ion pesado;

L ¢ a profundidade da colecdo de carga.

Os valores tipicos utilizados para simulagdes e experimentos no silicio sdo 1.64
x 107'% segundos para 14 € 5 x 107! segundos para 15 (CHOI et al., 1990). O L possui um
valor tipico de 2um para cada LET de 1MeV -cm2/mg, e a constante 10.8fC
corresponde a carga que uma particula ionizante deposita para cada 1um (WANG AND

AGRAWAL, 2008).

Para a simulacdo dos experimentos, utilizamos um LET com valor fixo igual a
2,73MeV-cm2/mg, valor inicial igual a 0 e valor de amplitude igual a 190u. O valor de
constante de tempo de subida igual a 10p e constante de tempo de descida igual a 320p.

O pulso de corrente que foi inserido nas simulagdes foi igual a:

Iexp gnd nodo exp (0 190u 10n 10p 10.0001n 320p)

Os parametros alterados a cada simula¢do constam em negrito, que sao o nodo
onde serd inserida a falha e o tempo em que ela serd inserida. Dessa forma, ¢ possivel

observar o comportamento do circuito para diferentes combinagdes de entrada.

As simulacdes de inser¢do de falhas foram projetadas em duas etapas:
arquitetural ou a nivel de transistor. Nas inser¢des a nivel arquitetural, as falhas foram
inseridas no nodo soma de cada um dos somadores, nas arquiteturas TMR ¢ DTMR. Ja

na etapa a nivel de transistor, foram inseridas falhas nos nodos internos de cada um dos
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somadores que compdem o arranjo TMR e DTMR. As falhas foram inseridas de forma
exaustiva e uma por vez em cada nodo, ao longo do tempo. O modelo de falha inserido
foi o 010, assim, quando o sinal estiver alto no trecho onde a falha poderia se
manifestar, a mesma serd mascarada. Ela vai se manifestar quando o sinal que deveria

estar em zero e for para nivel logico 1 devido a incidéncia da falha.

O objetivo ¢ verificar se essas falhas sensibilizam o circuito e se elas se
propagam para outros modulos, até chegar a um elemento de memoria. Também foi
observado como o circuito se comportou quando se tratava de um arranjo TMR ou
DTMR na presenga de falhas, para avaliar qual deles era o mais robusto quanto ao

mascaramento de falhas.

Como sao muitas simulacdes, foi desenvolvido um programa na linguagem Java,
e através dele foi possivel inserir falhas em todos os nodos de forma automatica. Para
analise dos dados obtidos com as simulagdes, foi desenvolvido um programa que faz a
comparagdo entre o valor esperado do circuito sem falhas, com o valor obtido na
simula¢do com inser¢do de falhas. Esse codigo de andlise falhas compara os valores de

tensdo e informa se a falha se manifestou ou ndo em determinado estagio do circuito.
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4 RESULTADOS

Este Capitulo apresenta inicialmente os resultados obtidos referentes as
simulagdes de inser¢do de falhas do tipo SET nos modulos e nas arquiteturas TMR e
DTMR. Esses resultados estdo divididos em duas etapas: Arquitetural e a nivel de
transistor. Apos, sao apresentados os resultados das simulagdes elétricas onde foram
comparados tempo de propaga¢do, poténcia € nimero de transistores das arquiteturas

TMR ¢ DTMR.

4.1 Robustez dos modulos

Nesta Secdo sdo apresentados os resultados obtidos através da simulagdo isolada
dos modulos para verificar sua robustez individual quanto a falhas do tipo SET. Os
circuitos combinacionais utilizados para testes de robustez de modulo isolado foram os
somadores completos de 1 bit CMOS, TFA e TGA. Também foi testada a robustez do
moédulo isolado para portas XOR na versio XOR V1, XOR V4, XOR V8 e
XOR _V10. Os primeiros resultados mostrados sdo das topologias da porta logica XOR

e em seguida sdo exibidos os resultados dos modulos isolados dos somadores.

Os resultados obtidos para os modulos isolados, nas quatro topologias estudadas
neste trabalho, da porta logica XOR estdo relacionados na Tabela 4.1, onde ¢ exibida a
relagdo de mascaramento de falhas, ou seja, a quantidade de falhas inseridas pela
quantidade de falhas detectadas. A cada simulagdo foi inserida uma falha em cada nodo
para cada combinagdo de entrada, logo a quantidade de combinagdes de entrada
multiplicada pelo nimero de nodos do circuito ¢ a quantidade total de falhas inseridas.
De acordo com o que ¢ mostrado na Tabela 4.1 a XOR que apresentou mais
sensibilidade quando inseridas falhas em mddulos isolados foi a XOR V1, onde foram

detectadas 13 falhas dentre as 44 injecoes realidas. Através desses resultados também
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foi possivel observar quais nodos se mostraram mais sensiveis e quais combinacdes de

entradas deixavam a porta logica XOR mais vulneravel a ocorréncia de falhas.

Tabela 4. 1 - Relagao de fault masking dos médulos isolados da XOR

Moédulos isolados XOR_V1 XOR_V4 XOR_V8 XOR_V10
Total de falhas inseridas 44 48 36 40
Total de falhas detectadas 13 5 4 4
Fault masking 32% 10% 11% 10%

Fonte: Elaborado pelo proprio autor.

A porta logica de topologia XOR V10 foi a que mais apresentou o maior grau
de robustez na presenca de falha do tipo SET, comparada as demais topologias. Os
nodos atingidos e seus respectivos valores de entrada foram listados na Tabela 4.2 para
que os nodos e valores de entrada pudessem ser comparados com as demais topologias.
A partir dos dados exibidos na Tabela 4.2 ¢ possivel observar que os nodos de entrada
ql, g2 e os nos de saida s sdo os nodos mais sensiveis. Quanto a configuracdo de
entrada, a combinagdo de entradas de valor logico 11, para XOR de duas entradas, torna

os nodos mais sensiveis a ocorréncia de falhas.

Tabela 4. 2 - Nodos e entradas com maior sensibilidade a SET por topologia de XOR

Nodos | Entradas | XOR_V1 | XOR_V4 | XOR_V8 | XOR_V10
A 11 X
B 11 X
NA 11 X
NB 11 X
Q1 00 X X X X
Ql 01 X
Ql 11 X
Q2 00 X X X X
Q2 11 X
S 00 X
S 11 X
VCCBLOCO 11 X
VSSBLOCO 11 X
XOR 11 X

Fonte: Elaborado pelo proprio autor

Os resultados obtidos com os experimentos utilizando os modulos isolados dos
somadores CMOS, TFA e TGA sdo exibidos também levando em conta o namero de

falhas detectadas pelo nimero de falhas inseridas. Foram inseridas uma falha por
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simulacdo em cada nodo do somador para todas as entradas, da mesma forma que foram
simuladas as topologias da porta l6gica XOR. A Tabela 4.3 mostra os resultados obtidos

com 0s experimentos.

Tabela 4. 3 - Relacdo do fault masking dos médulos isolados dos somadores

Modulos isolados FA CMOS FA TGA FA TFA
Falhas inseridas 176 122 104
Falhas detectadas 12 16 14
Sfault masking 7% 13% 13%

Fonte: Elaborado pelo préprio autor

O somador Mirror CMOS foi que apresentou maior robustez, mesmo apresentando
maior nimero de nodos internos, o que aumenta o nimero de falhas inseridas, este
somador mascara os efeitos das falhas nestes nodos internos, apresentando praticamente
o dobro da robustez dos somadores TGA e TFA. No caso dos somadores também foi
possivel identificar os nodos e as combinagdes de entrada mais sensiveis a ocorréncia de
SET. No entanto, ndo houve destaque para nenhuma combinacdo de entrada que
tornasse mais sensivel a ocorréncia de falha no nodo. Porém, os nodos que apresentaram

maior sensibilidade foram os nodos das entradas e da saida dos somadores.

4.2 Robustez das Arquiteturas TMR e DTMR

A Tabela 4.4 apresenta os resultados da inser¢do de falhas nas arquiteturas TMR e
DTMR avaliadas. Para todas elas, foi verificado se a saida em cada um dos estagios
estava correta (V), indeterminada (X) ou incorreta (I). E definido como indeterminado
sempre que a saida naquele estagio estiver em um nivel elétrico entre 40% e 60% de
VDD, sendo verificado no proximo estidgio se o sinal se propagou corretamente ou a
falha se manifestou. Os resultados foram sintetizados por todos os experimentos terem
demonstrado o comportamento esperado quanto ao mascaramento de falhas inseridas
em um moédulo individualmente, confirmando a robustez das técnicas. A tabela
apresenta as saidas verificadas apds a inser¢@o de uma falha em um dos modulos, sendo
observado o comportamento ap6s a saida do Votador, apos a escrita do Flip-Flop e apos

o inversor de carga conectado na saida do flip-flop.
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Os resultados apresentados na Tabela 4.4 mostram que tanto a técnica TMR
quanto a técnica DTMR mostram o mesmo grau de confiabilidade para o tratamento de
falhas tipo SET. Em todas as experiéncias, o comportamento se mostrou conforme o
esperado. Ou seja, a falha se manifestou apenas no né onde foi inserido, mas nao houve

propagacao dessa falha para os préximos elementos do circuito.

Tabela 4. 4 - Resultados falhas do tipo SET inseridas a nivel arquitetural

TMR \;?zgl(;r Flip Flop Inversor
v 100% 100% 100%
X 0 0 0
1 0 0 0
DTMR ‘;’z\?gr Flip Flop | Inversor
v 100% 100% 100%
X 0 0 0
1 0 0 0

Fonte: Elaborado pelo proprio autor.

Os resultados obtidos com os experimentos mostram que tanto a técnica TMR
quanto a técnica DTMR apresentam o mesmo grau de confiabilidade para o tratamento
de falhas tipo SET. Em todas as experiéncias, o comportamento se mostrou conforme o
esperado, sendo observado 100% de cobertura de falhas em todos os testes. Ou seja, a
falha se manifestou apenas no né onde foi inserida, mas ndo houve propagacdo dessa
falha para os proximos elementos do circuito. Os experimentos realizados levaram em
conta a insercdo de uma falha por simulacdo em todos os nodos das réplicas dos
somadores e réplicas das XORs para todas as combinacdes de entrada, tanto para TMR

quanto para DTMR.

4.3 Tempos de propagacio, poténcia e area

A Tabela 4.5 apresenta os atrasos parciais dos médulos somadores que compdem
cada uma das arquiteturas. Comparando os moédulos da arquitetura TMR, ¢ possivel
observar que os valores da média, desvio padrdo e maximo sdo praticamente o0s
mesmos. No entanto, pode-se observar uma pequena oscilacdo dos valores minimos de
atraso. Ja na arquitetura DTMR 1, o modulo somador hibrido foi o que apresentou o
maior atraso médio e também o maior atraso maximo, isso deve-se ao fato de o somador

hibrido apresentar uma topologia mais complexa tornando alguns caminhos mais
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longos. O mddulo somador Mirror CMOS apresentou 0 menor atraso maximo nesta
configuracdo. Por outro lado, o modulo somador TFA apresentou o menor atraso médio
€ o menor atraso minimo. Na arquitetura DTMR 2, o0 modulo somador TFA continuou
apresentando a menor média de atrasos e, também, o menor atraso minimo, porém,
apresentou também o maior atraso maximo. O TGA apresentou o menor atraso maximo.
J& 0 modulo somador Mirror CMOS, nesta configuragdo, apresentou o maior atraso

médio e 0 maior atraso minimo.

Tabela 4. 5 - Tempos de propagacio dos moédulos internos das arquiteturas

Tempos de Propagacio dos modulos internos das arquiteturas (ps)
Arquiteturas Média Desvio padrio Maximo Minimo
CMOS 1 43,40 17,90 70,10 15,30
CMOS 2 43,50 18,00 70,10 14,80
CMOS 3 43,40 18,10 70,00 14,40
TMR
TFA 1 47,4 35,8 133 6,3
TFA 2 46,4 36,2 133 6,3
TFA 3 45,7 36,9 133 6,3
CMOS 41,70 15,60 74,90 16,70
DTMR 1 HIBRIDO 79,00 108,00 376,00 7,18
TFA 35,60 32,10 103,00 2,50
CMOS 41,30 14,20 76,00 15,60
DTMR 2 TGA 32,20 17,10 64,60 6,46
TFA 29,40 19,90 79,30 5,58

Fonte: Elaborado pelo proprio autor.

Para mensurar o quanto de area cada arquitetura ocupa utilizamos a soma do
nimero de transistores de cada modulo somador mais a quantidade de transistores do

modulo votador. Essas informagdes podem ser vistas claramente na Tabela 4.6.

Tabela 4. 6 - Relacdo entre os atrasos, poténcia e nimero de transistores de somadores.

N’de
Atrasos (ps) Poténcia | transistores
Arquitetura . W)
Média Desvio Miximo Minimo
padrao

TMR_CMOS 43,40 19,70 85,90 31,10 76,5 102
TMR_TFA 51,9 37,2 174 4,5 533 66

DTMR 1 58,20 26,40 101,53 22,90 71,7 88

DTMR 2 55,40 17,90 86,40 27,50 75,6 82

Fonte: Elaborado pelo préprio autor
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Através dos dados expostos na Tabela 4.6 podemos observar que o menor atraso
médio entre as arquiteturas estudadas foi o da técnica TMR _CMOS. Isso provavelmente
ocorreu porque, nessa primeira fase de testes, estamos utilizando o dimensionamento
minimo de para todos os circuitos. No entanto, o maior atraso foi observado na
arquitetura DTMR 1, cerca de 20% superior a TMR, devido aos atrasos do somador
hibrido. A arquitetura TMR TFA alcangou o maior atraso maximo € o menor atraso
minimo entre as arquiteturas estudadas. Com relacdo a érea, a arquitetura TMR TFA
foi a que obteve maior ganho de 4rea, ficando com 36 transistores a menos que a

arquitetura TMR_CMOS.

Os resultados obtidos em atraso maximo, poténcia e area nas arquiteturas
DTMR 1 e DTMR 2 foram normalizados com base na arquitetura TMR CMOS e
obtivemos o grafico exposto na Figura 4.1. E possivel observar a reducio de 14% e 20%
no numero de transistores, para as arquiteturas DTMR 1 e 2, respectivamente. E que
embora a arquitetura DTMR 1 tenha inserido uma penalidade de 18% no atraso, a

poténcia continuou semelhante a TMR classica.

Figura 4. 1 - Resultados normalizados de atraso maximo, poténcia e area com base no
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Fonte: Elaborado pelo préprio autor
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O mesmo processo de normalizagdo foi aplicado a DTMR 1 e DTMR 2 com base nos
resultados de TMR TFA e os resultados sdo exibidos no grafico da Figura 4.2. Através
da analise dos dados foi possivel concluir que houve reducdo de 50% nos atrasos e
acréscimo de 42% em poténcia. Também houve acréscimo significatico em niimero de

transistores.

Figura 4. 2 - Resultados normalizados de atraso maximo, poténcia e area com base no
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Fonte: Elaborado pelo préprio autor

A Tabela 4.7 apresenta os resultados dos tempos de propagacdo dos moddulos
internos dos arranjos TMR da porta légica XOR. O arranjo TMR que apresentou os
menores valores de atraso maximo foi o TMR composto por réplicas XOR V4. Com
relacdo a pior performance entre os arranjos ¢ possivel destacar o TMR XOR V10 que

contou com os maiores valores de atraso maximo.

Os mesmos experimentos foram aplicados as simulagdes DTMR para portas
logicas XOR, onde foram medidos os tempos de propagacao dos modulos internos que
fazem parte do arranjo. Os resultados obtidos estao disponiveis na Tabela 4.8. Com base
nos resultados o arranjo DTMR_C composto por réplicas da XOR V1, XOR V8 e
XOR_V10 apresentou os melhores valores de atrasos maximos € minimos. Também foi
possivel verificar que a XOR V4 quando em arranjo com portas logicas XOR de outras
topologias acaba apresentando valores piores com relagdao aos atrasos. O atraso maximo

fica mais elevado devido a capacitancia de saida.
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Tabela 4. 7 - Tempos de propagacio dos médulos internos da TMR XOR

Tempo de propagacio dos mdédulos internos de TMR XOR
Maximo
Arquiteturas Média (ps) Desvio padrao (ps) (ps) Minimo (ps)
Replica 1 19,6 6,38 29,4 9,1
XOR V1 Replica 2 19,5 6,39 29,3 8,9
Replica 3 19,4 6,40 29.3 8,8
Votador 36,3 1,10 49,3 17,5
Replica 1 17,4 4,69 25,8 11,9
XOR V4 Replica 2 17,2 4,88 25,8 11,1
Replica 3 17,0 5,11 25,7 10,2
Votador 39,0 8,45 47,9 25,8
Replica 1 22,9 8,43 35,9 13,4
XOR V8 Replica 2 22,8 8,44 35,9 13,3
Replica 3 22,7 8,46 35,9 13,2
Votador 42,1 14,3 63,1 20,0
Replica 1 22,8 9,38 37,5 12,7
XOR V10 Replica 2 22,8 9,41 37,5 12,6
Replica 3 22,7 9,44 37,4 12,5
Votador 39,2 11,6 60,3 19,0

Fonte: Elaborado pelo proprio autor

Tabela 4. 8 - Tempos de propagacao dos médulos internos de DTMR XOR

Tempo de propagacio dos modulos internos de DTMR XOR

Arquiteturas Média Desvio padrio Maximo Minimo
XOR V1 19,3 3,17 22,8 13,3
DIMR A XOR V4 23,4 6,67 35,7 15,1
XOR V8 17,9 5,62 27,0 9,4
Votador 38,3 8,43 48,7 25,1
XOR VI 19,5 4,04 24,8 11,5
DIMR B XOR V4 23,1 6,41 35,8 15,3
XOR V10 17,3 5,61 24,5 7,14
Votador 40,1 7,55 48,7 25,3
XOR VI 20,9 5,55 29,0 11,6
DTMR C XOR V8 21,2 7,01 28,0 11,1
XOR V10 20,1 7,45 29,3 10,6
Votador 38,0 9,44 48,5 17,4
XOR V4 24,0 5,99 34,6 15,5
DIMR D XOR V8 20,4 6,39 27,7 11,1
XOR V10 19,4 6,98 28,7 7,1
Votador 41,5 7,03 50,0 30,1

Fonte: Elaborado pelo proprio autor.
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Pensando em relacionar os resultados obtidos de tempos de propagacdo, para
que fosse possivel mensurar o impacto dos tempos de propagagao em cada técnica, foi
feita a média dos resultados para cada arranjo, TMR ou DTMR. Os resultados sao
exibidos na Tabela 4.9. Assim como nas avaliacdes das técnicas TMR ¢ DTMR com

somadores, a poténcia se manteve semelhante para todas as arquiteturas avaliadas.

A implementacdo TMR_XOR V4 apresentou o melhor resultado para atrasos,
sendo aproximadamente 40% melhor do que a arquitetura TMR _XOR V8 e
TMR_XOR V10, considerando o pior atraso. Em relacdo as arquiteturas T XOR V1,
DTMR A, DTMR B e DTMR C, a arquitetura TMR XOR V4 apresenta um atraso
critico no minimo 10% inferior. Considerando a diversidade de projeto, das alternativas
avaliadas as versdbes DTMR B e C apresentam bons resultados, diferindo somente em

10% nos atraos, e com poténcias similares.

Com relagdo ao nimero de transistores, a ultima coluna exibe a soma da
quantidade de transistores pode modulo mais a soma de transistores do somador. O
objetivo € ter uma ideia de quanto de area pode ser ocupada utilizando uma ou outra
configuracdo, de arranjos ou de técnica de tolerancia a falhas utilizada. Foi possivel
observar que o menor atraso maximo, igual a 25,5 ps ocorreu em TMR XOR V4, que
foi o arranjo que apresentou a maior area, contanto com 45 transistores. J& no arranjo
TMR_XOR V10 foi observado o maior atraso maximo igual a 35,5 ps e a menor area

aproximada igual a 33 transistores.

Com relagdo a numero de transistores em arranjos TMR, o TMR XOR V4 foi o
que apresentou o maior numero de transistores enquanto que o TMR_XOR V10 foi o
que apresentou menor numero de transistores no arranjo, contando ambos com o
nimero de transistores do médulo votador. J4 com relacdo a quantidade de transistores
apenas para médulos DTMR, o que apresentou o maior nimero de transistores foi a
configuragdo do DTMR A, e a menor configuracdo de transistores pode ser vista em

DTMR C, contando com apenas 37 transistores.
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Tabela 4. 9 - Relacdo entre os atrasos, poténcia e niimero de transistores das XORs

Tempo de Propagacio (ps)

Arquitetura Média [I))ae(;:;(:) Maximo Minimo (l; (;)tée)ncia transli\ls too‘:Zs
T_XOR_V1 26,5 6,91 29,4 16,5 16,65 42
T _XOR V4 17,2 6,52 25,5 15,9 16,38 45
T XOR V8 26,4 7,96 35,3 13,0 16,83 36
T XOR_V10 27,1 6,80 35,5 16,1 16,83 33
DTMR A 20,2 5,15 28,5 12,6 16,38 41
DTMR B 19,9 5,35 28,4 11,3 16,60 40
DTMR C 20,7 6,67 28,8 11,1 17,01 37
DTMR D 21,3 6,45 30,3 11,2 16,83 38

Fonte: Elaborado pelo proprio autor.

De acordo com os dados apresentados foi possivel observar que o melhor tempo
de propagacdo em TMR foi apresentado no arranjo TMR com réplicas da XOR V4 com
atraso maximo igual a 25 ps.No entanto, o pior tempo de propagacao dos arranjos TMR
foi observado no TMR com réplicas da XOR V10 que apresentou atraso maximo de 35
ps. Com relacdo ao DTMR o melhor tempo de propagacdo de um arranjo DTMR foi o
apresentado pelo DTMR_C composto por réplicas de XOR V1, XOR V8 e XOR V10,
onde foram encontrados 29 ps, 28 ps e 29,3 ps. Ainda foi possivel analisando os
resultados concluir que no melhor tempo de um arranjo DTMR nao conta com um
circuito XOR V4, que foi o melhor tempo encontrado nos arranjos TMR. Outro fator
relevante ¢ ressaltar que quando o circuito XOR V4 ¢ combinado com outros circuitos
no DTMR, ele tende a apresentar atrasos maiores devido a capacitancia da saida. Dessa
forma, o arranjo DTMR_C apresenta atrasos equivalentes aos atrasos encontrados para
o arranjo TMR composto por réplicas XOR V4. Também foi possivel identificar que o
pior arranjo DTMR, ou seja, aquele que apresentou os maiores tempos maximos de

atraso foi o DTMR_D, composto pelas topologias XOR_V4, XOR V8 e XOR V10.

Analisando os resultados obtidos para portas logica XOR comparando atrasos,
poténcia e numero de transistores foi possivel identificar que além de apresentar ganho
em atrasos, o arranjo TMR XOR V4 ainda apresenta ganho em poténcia, mas perde em
aarea. Apresentando a maior area equivalente entre os arranjos TMR_XOR. Quando a
analise ¢ estendida para DTMR ¢ possivel observar que DTMR A apresenta um
comportamento semelhante, obtendo ganho em atraso e poténcia, porém com perda em
relagdo a area equivalente. J& o arranjo DTMR_C apresenta um atraso e poténcia um

pouco maior e ganho significativo com relacdo a area equivalente. Quando o projetista
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tem acesso a essas informagoes, entdo ele precisa mensurar 0 que serd mais importante

para o projeto, consumo de energia ou area ocupada.

Da mesma forma que os resultados de arranjos TMR e DTMR aplicados aos
circuitos somadores foram normalizados pelo arranjo TMR que apresentou o melhor
resultado com relagdo aos atrasos, o mesmo foi aplicado aos experimentos realizados
com portas logicas XOR. Na Figura 4.3 sdo exibidos os resultados obtidos pela
normalizacdo dos arranjos DTMR de portas logica XOR pelo TMR_XOR V4.

Figura 4. 3 - Resultados normalizados de DTMR por TMR XOR_V4
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Fonte: Elaborado pelo proprio autor.

Na Figura 4.3 o melhor resultado foi apresentado por DTMR B, onde a poténcia
se manteve equivalente, houve um acrescimento em atrasos de 11% e uma redugdo de
11% em érea. O segundo melhor resultado obtido foi o DTMR_C que obteve uma perda
de 18% em area e um acréscimo de 13% em atrasos, matendo a poténcia equivalente. Ja

o pior caso ficou com o DTMR D, onde apresentou um acréscimo de 19% em atrasos.
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CONCLUSOES

Com o aumento na capacidade de integragdo dos circuitos foi possivel
desenvolver disposistivos cada vez menores e mais complexos. Dessa forma, surgiram
inimeros desafios aos projetistas de sistemas digitais e embarcados, entre eles, circuitos
mais sensiveis a falhas. O uso da redundancia ¢ uma das técnicas mais utilizadas para
tolerar falhas em circuitos integrados, sendo a técnica TMR uma das mais utilizadas
devido a sua comprovada robustez. No entanto, apesar de ser uma técnica robusta,
apresenta alguns pontos negativos, como gerar um grande acréscimo de area do circuito
integrado e por sua vez aumento no consumo de energia. Nesse cenario, varios estudos
foram feitos a respeito da técnica DTMR ou TMR diversificado, que nada mais ¢ que
utilizar trés mddulos diferentes, mas que executam a mesma fungdo. A grande maioria
das pesquisas que exploram as técnicas TMR e DTMR sao aplicadas a FPGA. Este
trabalho tem como objetivo comparar o comportamento da técnica TMR e DTMR, a

nivel elétrico, sob a influéncia de falhas do tipo SET.

O desenvolvimento deste trabalho foi dividido em seis etapas: 1) Simulagao
elétrica para comparar atrasos, poténcia e nimero de transistores de somadores
completos de 1 bit. 2) Simulagado elétrica para comparar atrasos, poténcia e nimero de
transistores de topologias da porta logica XOR. 3) Implementagdo de mddulos capazes
de automatizar a inje¢do de falhas em circuitos combinacionais. 4) Simulagdo elétrica
de insercao de falha do tipo SET em somadores completos de 1 bit. 5) Simulacao
elétrica de inser¢do de falha do tipo SET em topologias de XORs mais sensiveis a SET.
6) Analise de resultados obtidos. Para a continuidade desse trabalho foi pensado

integrar esses modulos automatizados e desenvolver uma ferramenta de apoio a decisdo.

Através dos resultados encontrados podemos concluir que a grande vantagem da
utilizagdo do DTMR com relagdo ao TMR esta no uso de diversidade de projeto sem

causar um grande impacto nas medidas de atrasos e poténcia. Com relagdo a area ndo
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podemos afirmar que havera ganho, pois dependera do arranjo escolhido. O que pode
acontecer ¢ que exista um ganho quando a area complementar a escolhe onde outros

requisitos sao os principais, como ganhos em poténcia, desempenho e robustez.

As simulagdes com a inser¢do de falhas do tipo SET mostraram que o DTMR ¢
tdo robusto quanto o TMR para mascamento de falhas. Sendo o circuito votador o

ponto sensivel destas técnicas.

O proximo passo ¢ uma analise mais detalhada dos resultados e o
desenvolvimento da ferramenta computacional de apoio a decisdo, que compara TMR e
DTMR. Mais detalhes dessa ferramenta podem ser vistos na Secdo 5.1 sobre trabalhos
futuros. Resultados parciais deste trabalho foram publicados no congresso ICECS 2017
e no WCAS2018.

5.1 Trabalhos Futuros

Uma possibilidade de trabalho futuro ¢ a conclusdo do desenvolvimento de uma
ferramenta para comparar TMR e DTMR quanto a sua robustez na presenca de falhas do tipo
SET. Partes desta ferramenta foram desenvolvidas para automatizar os experimentos
apresentados nesta dissertagdo. Além disso, este trabalho também realizou o
levantamento de requisitos para a implementacdo. J& temos algumas informacdes de
parametros que poderdo ser alterados utilizando a ferramenta. Através dela serd possivel
selecionar o tipo de técnica que sera aplicada (TMR ou DTMR), os circuitos somadores,
a tecnologia preditiva, frequéncia de clock, nodos onde serdo inseridas as falhas.

Também serd possivel escolher outros modelos de votador.

O primeiro passo para o desenvolvimento da ferramenta € a analise de requisitos.
A priorizagdo de requisitos identifica que a ferramenta deve ser pratica e facil de usar.
Além disso, também deve ser leve e consumir pouco processamento, para que seja
possivel realizar um grande nimero de simulagdes consecutivas. Foi definido que o
desenvolvedor pode escolher qual técnica aplicar, quais circuitos simular, nos, onde
falhas transitorias de evento unico (SET) podem ser injetadas, valor l6gico das entradas,

a tecnologia, entre outras configura¢des de dados.
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Como saida, a ferramenta retorna um relatério contendo uma avaliacao
comparativa. As métricas de relatorio indicam qual técnica foi capaz de mascarar mais
falhas, a energia consumida, os atrasos maximos € o numero de transistores requeridos
por cada arranjo de circuito e técnica de replicagdo. Com base nesses resultados, ¢

possivel definir qual técnica € a mais robusta como o mascaramento de falhas do SET.

De acordo com os requisitos selecionados, a ferramenta recebe como entrada um
arquivo de configuragdo em formato de texto contendo os principais campos
configuraveis. Os principais pardmetros, entre outros, disponiveis no arquivo de
configuracdo, sdo: a) a técnica de tolerancia a falhas a ser aplicada; b) o (s) circuito (s)
original (ais); c) a tensdo da fonte; d) os nomes das entradas para cada circuito; e ¢) a

tecnologia adotada

De acordo com o fluxograma, o primeiro passo ¢ a escolha da técnica de
tolerancia a falhas. Depois de escolher a técnica desejada, o proximo passo € inserir a
entrada dos circuitos. O projetista pode selecionar um tUnico circuito que pode ser
replicado no caso do TMR ou trés circuitos diferentes no caso do DTMR. Nesse estagio,
a ferramenta 1€ o arquivo de configuracdo e carrega os pardmetros de entrada. Apds a
configura¢do inicial, os parametros de simulacdo de falha SET sdo definidos. O
projetista pode escolher simular primeiro o circuito com falha (ou circuitos ao executar
o modo DTMR), quais nos serdo afetados por falhas, o numero de simulacdes e tais
parametros SET como o pulso de corrente, o comeco e fim do pulso transiente,
intensidade e duragdao. Automaticamente, os nos internos dos circuitos sao identificados.
O numero selecionado de falhas ¢ inserido por simulagdo nos nos internos da disposi¢ao
dos dispositivos do circuito, considerando todas as possibilidades de entrada.A partir da
leitura do arquivo de configuracdo, uma descri¢ao elétrica do arranjo a ser simulado ¢
criada usando a linguagem SPICE, com os circuitos especificados nele. A partir da
leitura do arquivo de configuragdo, uma descri¢cdo elétrica do arranjo a ser simulado ¢
criada usando a linguagem SPICE, com os circuitos especificados nele. As
configura¢des de pulso atuais para a simulacdo de falha do tipo SET também serdo
aplicadas. Apos gerar a descri¢do elétrica do arranjo, a ferramenta chama o simulador
elétrico de fonte aberta NGSpice, passando a descrigdo do circuito. Assim, as
simulagdes ocorrem sucessivamente percorrendo os nds especificados no arquivo de

configuracao.
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Ao final de toda a rodada de simulacdo, um relatorio final ¢ gerado com dados
sobre falhas ¢ as caracteristicas elétricas sao analisadas. Além disso, uma breve nogao
sobre o numero de transistores de cada arranjo ¢ informada. O relatorio final auxilia na
identificacao de quais configuracdes representam um ganho de area. Outras informagoes
disponiveis neste relatdrio sd3o o niimero de falhas mascaradas por cada técnica, em
quais nos as falhas foram manifestadas e em quais situagdes a falha ¢ propagada. Eles
auxiliam os projetistas na verificagdo de qual técnica ¢ a mais robusta e na escolha de

qual tipo de técnica melhor atenderé aos requisitos do projeto

A seguir, na Figura 5.1 ¢ possivel observar uma proposta de fluxograma que

descreve o funcionamento da ferramenta.

Figura 5. 1 - Fluxograma da ferramenta de comparacio TMR e DTMR
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Fonte: Elaboragdo do proprio autor
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