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RESUMO

ROCHA, Marcio Oliveira da. Analise da confiabilidade de circuitos combinacionais
ao proteger as portas criticas do circuito. 2020. 68 f. Dissertagdo (Mestrado) —
Programa de P6s-Graduacdo em Computagdo. Universidade Federal do Rio Grande, Rio
Grande.

A evolucao da tecnologia CMOS melhorou a produtividade e o desempenho na industria
de semicondutores, produzindo circuitos mais rapidos e com menor consumo de energia.
Essa conquista foi possivel, devido a redu¢@o nas dimensdes dos transistores, permitindo
a integracdo de bilhdes desses dispositivos em um circuito integrado. No entanto, a alta
densidade dos transistores associada a baixa tensdao de alimentacdo, resulta em sistemas
com maior sensibilidade a falhas de radiacdo. Particulas alfa e néutrons, presentes no
ambiente, sdo as principais causas de falhas de radiacdo em circuitos nanométricos. Essa
ocorréncia de falhas tem um impacto negativo na confiabilidade do circuito. Portanto,
a confiabilidade ndo pode ser negligenciada em circuitos nanométricos, e técnicas para
andlise e melhoria da confiabilidade do circuito sdo obrigatdrias. As técnicas de andlise
normalmente, calculam somente a confiabilidade média do circuito e desconsideram
uma andlise do seu limite inferior, devido a complexidade temporal associada com a
andlise. Entretanto, a diferenca entre ambas pode ser ordens de magnitude, e caso os
valores estejam abaixo de limites aceitdveis, a confiabilidade deve ser melhorada. A
melhoria da confiabilidade é alcancada com o uso de redundancia. Todavia, esta ndo
deve gerar custos excessivos em outros parametros de projeto como area e poténcia. Uma
forma de atender esses requisitos, € identificando as partes mais sensiveis de um circuito
e aplicando redundincia somente nestas partes. Neste contexto, pretende-se analisar
a confiabilidade dos circuitos, ao proteger as partes mais sensiveis do circuito. Além
disso, para obtencdo do limite inferior de confiabilidade, foi desenvolvido um algoritmo
baseado em heuristica. Os resultados do trabalho mostraram que é possivel melhorar a
confiabilidade média do circuito, com pouco esforco de computagdo. Entretanto, esta
estratégia, ndo € a mais adequada, para melhorar o limite inferior de confiabilidade, que
pode estar muito abaixo da média. Uma solucdo que avalia as saidas individualmente,
apresentou resultados superiores a 200% para melhoria da confiabilidade critica, quando
comparado com a estratégia baseada na confiabilidade média.

Palavras-chave: Confiabilidade, Hardening seletivo, SPR, Circuitos Combinacionais.



ABSTRACT

ROCHA, Marcio Oliveira da. Analysis of the reliability of combinational circuits by
protecting critical circuit gates. 2020. 68 f. Dissertacdo (Mestrado) — Programa de
P6s-Graduagao em Computagdo. Universidade Federal do Rio Grande, Rio Grande.

The technology scaling of CMOS devices has improved productivity and perfor-
mance in the semiconductor industry, producing circuits faster with lower power
consumption. This achievement was possible due to the reduction in transistor dimen-
sions, allowing the integration of billions of these devices in one integrated circuit.
However, the high density of transistors associated with the low supply voltage result in
systems with higher sensitivity to radiation faults. Alpha particles and neutrons, present
in the environment, are the main causes of radiation faults in nanometer circuits. These
faults occurrence have a negative impact on circuit reliability. Therefore, reliability
cannot be neglected in nanometer circuits. Techniques and analysis to improve circuit
reliability are mandatory. The analysis techniques usually only calculate the average
reliability of the circuit and disregard an analysis of its lower limit, due to the temporal
complexity associated with the analysis. The difference between the two can be orders of
magnitude, and if the values are below acceptable limits, reliability must be improved.
Reliability improvement is achieved with the use of redundancy. However, this should
not generate excessive costs in other design parameters such as area and power. One way
to meet these requirements is to identify the most sensitive parts of a circuit and apply
redundancy only to those parts. In this context, it is intended to analyze the reliability of
the circuits, by protecting the most sensitive parts of the circuit. In addition, to obtain the
lower limit of reliability, an algorithm based on heuristics was developed. The results
of the work showed that it is possible to improve the average reliability of the circuit,
with little computing effort. However, this strategy is not the most suitable to improve
the lower limit of reliability, which may be well below average. A solution that evaluates
the outputs individually, presented results greater than 200 % for improvement of critical
reliability, when compared with the strategy based on average reliability.

Keywords: Reliability, Selective Hardening, SPR, Combinational Circuits.



Figura 1

Figura 2

Figura 3
Figura 4

Figura 5
Figura 6

Figura 7
Figura 8
Figura 9
Figura 10
Figura 11

Figura 12
Figura 13
Figura 14
Figura 15
Figura 16

Figura 17
Figura 18

Figura 19
Figura 20
Figura 21
Figura 22

Figura 23

Figura 24

LISTA DE FIGURAS

Transistores em microprocessadores Intel adaptado de
(YEAP; NISAR, 2018) . . . . . .. .. .. .. 13

Taxonomia da Dependabilidade, adaptado de (AVIZIENIS
etal.,2004) . . . . L 17

Curva da banheira citado por (TEIXEIRA FRANCO, 2008) . 17

Tipos de mascaramentos adaptado de (MUNTEANU; AU-

TRAN,2008) . . . . . . o e 19
ITMePTMdaportaNAND . . . ... .. ... ... .... 20
Operacdes PTM (a) serial (b) paralela (c) fanout (PATEL;

MARKOV; HAYES,2003) . . . . . . . . ... . 21
Circuito com nivel intermedidrio 4 com 5 entradas e 3 saidas . 21
Matriz PTM intermediéria do circuito da Figura7 . . . . . . . 22
Circuito constituido de quatro portas macro (XIAO et al., 2011) 23
Matriz de probabilidades de sinal de quatro estados . . . . . . 23
Matrizes de probabilidades para cdlculo da confiabilidade

média e para a confiabilidade associada ao vetor 10 . . . . . . . . .. 24
Probabilidade do sinal em uma porta NAND . . . . . . .. .. 25
Probabilidade do sinal e confiabilidade em um circuito . . . . 26
Célculo de confiabilidade em circuito sem fanout reconver-

gente (TEIXEIRA FRANCO,2008) . . . . .. ... .. ... .... 26
Calculo de confiabilidade em circuito com fanout reconver-

gente (TEIXEIRA FRANCO,2008) . . . . . ... ... ... .... 26
Diferenca entre o pior e 0 médio PFout (Y = PFymax / PF avg)

para 298 sinais de saida ISCAS’85 IBRAHIM, 2015) . .. ... .. 29
Determinacdo de Consenso do CWRSA . . .. ... ... .. 30
O impacto do gate sizing sobre a geragdo e propagagdo de SET

adaptado de (Raji; Sabet; Ghavami, 2019) . . . . . . ... ... ... 33
Esquema TMR . . ... .. ... ... .. .. .. .. ... 34
Esquema Duplicacdo com Comparacdo . . . .. .. ... .. 34
Redundancia Temporal adaptado de (Anghel; Alexandrescu;

Nicolaidis, 2000) . . . . . . . . . . ... 35
Circuito com 50% de redugdo da SER através da duplicacdo

detrésportas . . . . . . . . ... 36
Analise de suscetibilidade de saida (WALI et al., 2017) . . . . 37

Fluxograma da andlise de Ry, considerando diferentes
ordenacOes das portas logicas . . . . . .. ..o 40



Figura 25
Figura 26
Figura 27
Figura 28
Figura 29

Figura 30
Figura 31
Figura 32

Figura 33

Figura 34

Figura 35

Figura 36

Fluxograma da andlise de Ryjog € Reyir -+« « v v v o v o v o
Dez vetores mais criticos do circuito C17 . . . . . . .. ...
Sub-circuitosdo C17 . . . . . . . .. ... ... ... .. ..
Ordenacdo das portas 16gicas de cada sub-circuito . . . . . . .
Andlise de R(,; considerando o circuito original . . . . . . . .

Analise do MTBF do C432 ao proteger as portas logicas
Diferenca de MTBF (caso médio versus pior caso) dos circui-

toscd499ecl355 . . . e

Diferenca do MTBF (caso médio) ao proteger as portas l6gicas
considerando duas ordenagdes (ordem decrescente de Ry, € ordem

decrescente de Rcyi)) - - v v v v i i e e e e e e e e e e

Andlise do MTBF (pior caso) do circuito C432 ao proteger as
portas légicas considerando duas ordenagdes (ordem decrescente de

Ryeq e ordem decrescente de Reyir) « . . o o o o o o oo oo oo

Diferenca do MTBF (pior caso) dos circuitos C432 e c499
ao proteger as portas logicas (ordem considerando os vetores criticos
dos sub-circuitos versus ordem considerando um tnico vetor critico

docircuito) . . . . . . . . e

Diferenca do MTBF (pior caso) dos circuitos C1355 e c499
ao proteger as portas logicas (ordem considerando os vetores criticos

dos sub-circuitos versus ordem decrescente de Ryzeg) . . - .« . . . . .

Biblioteca para mapeamento dos circuitos . . . . . . .. . ..



Tabela 1
Tabela 2

Tabela 3

Tabela 4
Tabela 5
Tabela 6
Tabela 7
Tabela 8
Tabela 9
Tabela 10
Tabela 11
Tabela 12
Tabela 13
Tabela 14

Tabela 15

Tabela 16

LISTA DE TABELAS

Comparagdo entre os métodos . . . . . .. .. ... ... ..
Técnicas para melhoria da confiabilidade . . . . . .. .. ..

Soma das criticalidades dos sub-circuitos . . . . . . . . . ..

Circuitos Benchmarks ISCAS’85 . . . . . . ... ... . ...
MTBF dos circuitos analisados . . . . . ... ... ... ...
Diferenca de MTBF ao considerar diferentes ordens das portas
protegidas . . . . . ..
Custo Temporal ao proteger portas légicas . . . . . . . . . ..
Comparacdao do MTBF (caso médio e piorcaso) . . . . . . . .
MTBF (caso médio e pior caso) ao proteger portas ldgicas
(ordem decrescente de Ryzey) . - . . . . o o . oL oo e
Anélise MTBF (caso médio) ao proteger portas l6gicas (ordem
decrescente de Rcyir) - - v v v v e e e e e e e e e e e e
Andlise MTBF (pior caso) ao proteger portas logicas (ordem
decrescente de R¢,;; [Ord1] versus ordem decrescente de Ry, [Ord2])
Custo Temporal para identificar o vetor critico . . . . . . . ..
Estrutura dos Sub-Circuitos . . . . . . . ... ... .. ...
Diferenca do MTBF (caso médio versus pior caso) dos sub-
CITCUItOS . . . . . o v o et e e e e e e e e e e e
Andlise MTBF (pior caso) ao proteger as portas logicas (or-
dem considerando os vetores criticos dos sub-circuitos versus ordem
considerando um unico vetor critico do circuito original) . . . . . . .
Comparagdo do Custo Temporal (anélise circuito original ver-
sus analise sub-circuitos) . . . . . . . . . ... ... ..



ADD
BC
BN

CI
CMOS
CNCA
CS

LISTA DE ABREVIATURAS E SIGLAS

Algebraic Decision Diagram

Bathtube Curve

Bayesian Network

Circuito Integrado

Complementary Metal Oxide Semiconductor
Critical Node Count Algorithm

Criticality score

CWRSA Consensus-based Worst Reliability Search Algorithm

DWC

Duplication with Comparison

ECNCA Enhanced Critical Node Count Algorithm

EMF
FR
ISCAS
IT™
MC
MTBF
PF
PGM
PTM
SEE
SER
SET
SEU
SPR

Electrical Masking Factor
Failure Rate

International Symposium on Circuits and Systems
Ideal Transfer Matrix

Monte Carlo

Mean time Between Failure
Probability of failure
Probabilistic Gate Model
Probabilistic Transfer Matrix
Single-event-effects

Soft Error Rate

Single Event Transient
Single Event Upset

Signal Probability Reliability

SPR-MP Signal Probability Reliability - Multi Pass

TMR
WRV

Triple Modular Redundancy
Worst Reliability Vector



SUMARIO

1 INTRODUGAO . . . ittt it e e et e e e e e et e e e 12
1.1  Objetivos . . . . . . . . . . e 14
1.2  Organizacaodo Trabalho . . . . . .. . ... ... ... .. ....... 15
2 REFERENCIALTEORICO . . . . . vttt et e e e eee e 16
21 Confiabilidade . . ... ... ... ... .. .. ... . .. 16
2.1.1 Conceitos . . . . . . .. e 16
2.1.2  Falhas e Mascaramentos . . . . . . . . . . . . ... 18
2.2  Analise de Confiabilidade . . . . .. ... ... .............. 19
2.2.1 Matriz de Transferéncia Probabilistica-PTM . . . . ... .. ... ... 20
2.2.2  Confiabilidade pela Probabilidade do Sinal - SPR . . . . .. ... .. .. 23
2.2.3 SPR Multi-pass . . . . . . . . . . . . e 25
224 Outrosmétodos . . . . . ... e 27
2.2.5 Comparacdo entre os métodos . . . . . . . . ... ... L. 28
2.2.6  Identificacdo do Vetor Critico . . . . . . . . . .. .. ... ... ..... 28
2.3  Técnicas para melhoria da Confiabilidade . . . . . . . . . ... ... .. 31
2.3.1 Gate Sizing . . . . . . . e 32
2.3.2  Redundancia de Informagdao . . . . . . . .. ... ... 32
233 RedundanciaModular . . . . . ... ... L 32
2.3.4  Duplicagdo com Comparagao . . . . . . . . v v v vt 33
2.3.5 Redundancia Temporal . . . . ... ... ... .. ... ... ..., 34
2.3.6  Hardening Seletivo . . . . . . . . . . ... 35
3 METODOLOGIA . . . . . ..t e e e e e e e e e e e e 38
3.1 Analise de R;,; ao proteger portas logicas, considerando diferentes
ordenacoes . . . . . . . ... 39
3.2 Analise de R;;; e R¢,;; ao proteger portas légicas . . . . . .. ... ... 40
3.3  Analise de R(,; ao proteger as portas criticas a partir da avaliacao indi-
vidual das saidas do circuito . . . . . . .. ... ... oL 43
4 BRESULTADOS . . . . . . . & i it et e e e e e e e e e e e e 46
4.1 Analise da Confiabilidade Média (Ryreq) . . . . . . . . . . . o o o . .. 47
4.2 Analise da Confiabilidade (Ryzq VersusRcyi) . . . . . . . . . . . . . . .. 49
4.3  Analise R, ao considerar uma avaliacao individual das saidas do circuito 54
5 CONSIDERACOESFINAIS . .. ... ... iiiiiennnnn.. 59

REFERENCIAS . . . . ot i it e e e e e e e e e e e e e e e 61



APENDICE A PSEUDOCODIGO DO EXPERIMENTO 1. . ........ 65

APENDICE B PSEUDOCOD[GO DO ALGORITMO PARA
IDENTIFICACAO DO VETORCRITICO .......... 66

APENDICE C BIBLIOTECA PARA MAPEAMENTO DOS CIRCUITOS . 68



1 INTRODUCAO

A evolugdo da tecnologia CMOS tem permitido melhorias em produtos e servigos de
diversas aplicacoes. Isso € possivel devido a reducdo das dimensdes dos transistores, 0
que permite alocar uma quantidade maior destes componentes em uma mesma area de
um circuito integrado (CI). Esse acréscimo no nimero de transistores encapsulados em
um chip se traduz em circuitos com mais funcionalidades, executando de forma cada vez
mais rdpida e com custo de fabricacdo mais baixo (FRANCO; NAVINER; NAVINER,
2006). A Figura 1, mostra a quantidade de transistores em microprocessadores Intel,
desde a invengdo do 4004. Quando ele foi criado na década de 70, este microprocessador
possuia pouco mais de mil transistores. Ja a partir de 2010, a quantidade de transistores

nos microprocessadores era superior a um bilhdo.

As melhorias podem ser percebidas em computadores, notebooks e smartphones, onde
seus principais componentes de hardware (microprocessador € memoria) tem seu poder
de processamento e armazenamento, melhorados a cada nova geragio. E possivel ci-
tar ainda, os sistemas embarcados que sdo sistemas computacionais com propdsito es-
pecifico, e estdo presentes em equipamentos eletrodomésticos, caméras fotograficas, au-

tomoveis, televisao, entre tantos outros, permitindo uma melhor experiéncia do usuério.

Entretanto, conforme as dimensdes dos transistores diminuem, o processo de
fabricagdo de um circuito integrado torna-se mais complexo € o mesmo, também fica
mais suscetivel a ocorréncia de falhas, devido a particulas alfa produzidas por tragos de
is6topos radioativos encontrados em materiais de encapsulamento e néutrons atmosféricos
criados pela interacdo de raios cdsmicos com a atmosfera terrestre (NICOLAIDIS, 2005).
A ocorréncia dessas falhas em um circuito € conhecida como falha transiente, ou soft er-
ror e reflete, de forma negativa, na confiabilidade dos circuitos. Portanto, esta ndo pode

ser negligenciada.

Existem diversas abordagens na literatura que analisam a confiabilidade de circui-
tos légicos, utilizando métodos analiticos ou através de simulacdo (PATEL; MARKOV;
HAYES, 2003), (FRANCO et al., 2008), (HAN et al., 2011), (HAN et al., 2012). O obje-
tivo de tais técnicas € alcancar resultados mais precisos € com baixo custo computacional.

Todavia, precisado e efici€ncia estdo intimamente relacionadas as estruturas dos circuitos
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Figura 1: Transistores em microprocessadores Intel adaptado de (YEAP; NISAR, 2018)

e seus tamanhos e, na maioria das vezes, compensacdes entre ambas devem ser feitas
(XTAO; CHEN, 2014). Por exemplo, o método Probabilistic Transfer Matrix (PTM) per-
mite calcular a confiabilidade de forma exata. Entretanto, seu principal problema € a
escalabilidade. Os métodos Probabilistic Gate Model (PGM) e Signal Probability Relia-
bility (SPR) em suas versoes simples e eficientes, mas nao garantem precisdo em circuitos
com fanouts reconvergentes. Ja suas versdes precisas, entregam resultados exatos, toda-
via, a eficiéncia temporal das mesmas € comprometida. Para a técnica Monte Carlo (MC)
ser mais precisa, ela depende da geracdo de mais niimeros aleatérios. No entanto, isto

significa perda de eficiéncia.

Além disso, devido a complexidade das andlises, o vetor critico costuma ser igno-
rado. O vetor critico € o sinal de entrada associado com a confiabilidade critica, ou seja,
com o pior valor de confiabilidade. As ferramentas de andlise, normalmente calculam a
confiabilidade média das saidas do circuito e desconsideram uma andlise individual das
mesmas, assim como o efeito dos sinais de entrada (IBRAHIM, 2015). Entretanto, a
diferenca entre a maior probabilidade de falha e a média, pode chegar a ordens de mag-
nitude (IBRAHIM; BEIU; AMER, 2009). A andilise dos vetores de entrada nédo é tarefa
trivial, e tem custo de processamento que cresce exponencialmente com o numero de
entradas, e se torna intratavel para circuitos com muitas entradas. Apos essa andlise de
confiabilidade, é possivel determinar se a mesma estd dentro de limites aceitdveis para o

projeto. Caso esta ndo esteja, técnicas para melhorar a confiabilidade devem ser aplicadas.

A melhoria da confiabilidade, estd relacionada ao uso de técnicas de prevencao ou
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tolerancia a falhas, e normalmente, se alcanca através da redundancia de recursos. En-
tretanto, estas técnicas introduzem Onus em outros parametros de projeto, que sao tao
importantes quanto a confiabilidade, como area, poténcia e atraso. Portanto, a aplicacao
das mesmas para protecdo total dos circuitos atuais, pode inviabilizar a sua utilizago,
J& que tem custo bastante elevado. Por exemplo, o Triple Modular Redundancy (TMR)
apesar ser uma das técnicas mais efetivas, tem custo de drea e poténcia de mais de 200%
e pode ser proibitivo para muitas aplicagdes (POLIAN; HAYES, 2010).

Uma técnica alternativa para aumentar a confiabilidade, sem onerar tanto outros
parametros de projeto, é conhecida como hardening seletivo. Esta técnica consiste em
identificar os blocos criticos (portas 16gicas) do circuito, ou seja, aqueles que estdo mais
expostos a falhas, e entdo aplicar redundancia somente nestes blocos (POLIAN; HAYES,
2010). Além disso, é possivel identificar os blocos criticos associados aos vetores criticos,

e aplicar as técnicas para garantir confiabilidade minima para qualquer vetor de entrada.

Neste contexto, uma analise da confiabilidade, considerando tanto o caso médio
quanto o pior caso, nao pode ser desprezada e serd o foco de pesquisa deste trabalho.
Além disso, € preciso determinar os blocos criticos que permitam alcangar a maxima

confiabilidade com o minimo de impacto em outros parametros de projeto.

1.1 Objetivos

As técnicas mais efetivas para melhoria da confiabilidade, implicam em custo exces-
sivo em outros parametros de projeto, como drea, poténcia e performance. Em aplicacdes
de missao critica, em que € preciso garantir que os sistemas tenham alta confiabilidade,
estes custos podem ser tolerados. Entretanto, ndo sdo aceitaveis em aplicacdes convenci-
onais, onde custo e performance sdo os principais objetivos. Uma forma alternativa para
lidar com este problema, € identificar partes de um circuito digital mais propensas a falhas
e assim proteger seletivamente as mesmas. A determinagdo correta destas partes, que sao
consideradas criticas, permite maximizar a confiabilidade do circuito com o minimo de

impacto nos outros parametros.

Diante do contexto, o objetivo geral deste trabalho € analisar a confiabilidade de cir-
cuitos combinacionais ao proteger seletivamente as portas légicas dos circuitos. Para isso,
€ necessario realizar a identificagdo das portas criticas a serem protegidas. A andlise da
confiabilidade, ird englobar tanto o caso médio quanto o pior caso de confiabilidade. Isso
se mostrara relevante pois, em muitos casos, a diferenca entre ambos € significativa. No
escopo da anélise do pior caso de confiabilidade, é necessdrio identificar o vetor critico.
Esta andlise € impraticdvel para circuitos com muitos sinais de entrada, pois € necessario
pesquisar exaustivamente todas as combinagdes de vetores de entrada. Sendo assim, foi
implementado um algoritmo baseado em uma heuristica para identificar o vetor critico.

Somente apds a obtencao do vetor critico € possivel determinar o comprometimento da
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confiabilidade nos vetores criticos quando comparada com o tradicional cdlculo da con-
fiabilidade média, bem como identificar as portas criticas associadas a estes vetores e
efetuar a andlise da confiabilidade ao proteger as mesmas. Por fim, as discussdes também
irdo abranger a andlise individual de cada saida do circuito com o intuito de fornecer uma

andlise de confiabilidade completa do sistema.

1.2 Organizacao do Trabalho

Os capitulos seguintes deste trabalho, estdo organizados como segue: o Capitulo II
apresenta conceitos basicos referentes a confiabilidade de circuitos 16gicos. Em seguida,
sdo introduzidos alguns métodos para andlise de confiabilidade e uma comparagdo entre
os mesmos ¢ apresentada. A ultima sec¢do deste Capitulo, apresenta uma visao geral so-
bre técnicas para melhoria da confiabilidade. O Capitulo III, apresenta a metodologia do
trabalho, e esta se divide em trés partes. Para a primeira parte, somente a confiabilidade
média € considerada. Na segunda parte, além da confiabilidade média, o pior caso de con-
fiabilidade € analisado e uma comparacdo entre as mesmas ¢ mostrado. Na tltima parte,
os circuitos sdo divididos em sub-circuitos, € uma andlise do pior caso de confiabilidade
¢ efetuada. O Capitulo IV, apresenta os resultados e por ultimo, as consideracoes finais

podem ser vistas no Capitulo V.



2 REFERENCIAL TEORICO

Neste capitulo, serdo apresentados alguns conceitos relacionados a confiabilidade em
sistemas digitais, e falhas que ocorrem nos mesmos, além do efeito de mascaramentos,
que impede que uma falha se propague até uma saida primdria do circuito. Como o
avanco da tecnologia de semicondutores estd impactando negativamente a confiabilidade,
com circuitos mais expostos a falhas, a andlise da confiabilidade nao pode ser ignorada.
A sec¢do seguinte, aborda alguns métodos para andlise da confiabilidade e identificacao
do vetor critico. Como sera mostrado, devido as estruturas dos circuitos, normalmente €
necessario abdicar de uma andlise precisa e obter resultados aproximados em beneficio da
eficiéncia. A udltima secdo, apresenta uma visao geral de técnicas para melhoria da con-
fiabilidade e finaliza com uma técnica que visa melhorar somente uma parte do circuito,

para que outros parametros de projeto nao sejam excessivamente penalizados.

2.1 Confiabilidade

2.1.1 Conceitos

Dependability ou dependabilidade € a capacidade de entregar um servigo que pode ser
justificadamente confidvel (AVIZIENIS et al., 2004). Trata-se de um conceito genérico
que engloba diversos atributos representados na Figura 2. Reliability ou confiabilidade €
um dos atributos e tem relacdo com a continuidade do servigo correto. Segundo (KAPUR;
PECHT, 2014), confiabilidade é a capacidade de um produto ou sistema funcionar sem
falha e dentro de limites de desempenho especificados, por um tempo determinado e sob

certas condic¢des.

Uma importante métrica para determinar a confiabilidade de sistemas digitais € a taxa
de falhas, e seu comportamento pode ser expresso pela curva da banheira (BC), conforme
a Figura 3 apresentada em (TEIXEIRA FRANCO, 2008). Taxa de falhas, ou \(¢), pode
ser definida como a frequéncia que um item falha. Durante o periodo de vida 1til dos sis-
temas, a taxa de falhas pode ser considerada constante, ou seja, A(f) = A e a confiabilidade

(R) pode ser expressa como uma distribui¢cao exponencial como descrita na Equacao (1).
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Figura 2: Taxonomia da Dependabilidade, adaptado de (AVIZIENIS et al., 2004)
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» 1EMPO

Mortalidade infantil ‘

Periodo de vida util
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Figura 3: Curva da banheira citado por (TEIXEIRA FRANCO, 2008)

Como a confiabilidade € dependente do tempo de operagdo do sistema ou componente,

ndo parece relevante observar seu valor abstrato. Por exemplo, aumentar a confiabilidade

de 0,99999 para 0,999999, representa um aumento insignificante muito inferior a 1%. En-

tretanto, quando observamos a probabilidade de falha (PF), a diferenca € 900%, conforme

mostra a Equacao (2).

Difer =

1 —0,99999
1—0,999999

=10 2)

Este mesmo comportamento pode ser visto, ao utilizarmos a métrica Mean time
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Between Failure (MTBF). O MTBF, ou tempo médio entre falhas, é inversamente pro-
porcional a taxa de falhas e normalmente € apresentado em horas, como na Equacao (3).
Ja a confiabilidade pode ser expressa em fungdo do MTBF, como mostra a equagao (4).
Quando representados em funcdo do MTBE, os valores de confiabilidade da Equagao (2)
sdo expressos como 99.999 e 999.999.

MTBF — % 3)

R(1) = e~ o (4)

2.1.2 Falhas e Mascaramentos

O avancgo da tecnologia de semicondutores, que permitiu dispositivos com alta densi-
dade, operando com baixa tensao e altas frequéncias, também proporcionou que os mes-
mos, se tornassem mais sensiveis a ocorréncia de falhas. As falhas que ocorrem nestes
dispositivos, tem impacto negativo na confiabilidade e podem ser divididas em trés cate-
gorias principais (CONSTANTINESCU, 2003):

e Falhas permanentes, que produzem mudangas fisicas irreversiveis no dispositivo;

e Falhas intermitentes, que sdo caracterizadas pela instabilidade do hardware e po-
dem ser ativadas por mudangas ambientais, como alteracdes de temperatura e
tensdo. Muitas vezes, este tipo de falha, precede a ocorréncia de falhas perma-

nentes;

e Falhas transientes, também conhecidas como soft errors, que sdo causadas por
condi¢des ambientais tempordrias, como particulas alfa e de néutrons, interferéncia

eletromagnética, descarga eletroestatica, etc.

As falhas transientes podem ser caracterizadas pela interacdo de particulas com
regides sensiveis de um dispositivo, e que resulta em eventos chamados de Single-event-
effects (SEE). Um SEE pode pertubar a operacao do dispositivo, invertendo o dado de
uma célula de memoria, latch ou flip-flop. Neste caso, o evento é chamado de Single
Event Upset (SEU). Quando a perturbacdo ocorre na légica combinacional, o evento é
definido como Single Event Transient (SET) (MUNTEANU; AUTRAN, 2008).

A taxa, na qual os soft errors ocorrem, é chamada de Soft Errors Rate (SER). Em
circuitos légicos combinacionais, ela tende a ser menor, devido aos mascaramentos de fa-
lhas, onde uma falha ndo é propagada até a saida do circuito, ou caso ela consiga alcancar,
ndo é armazenada em um elemento de memoria. Existem trés tipos de mascaramentos,
conforme a Figura 4.

O mascaramento l6gico ocorre, quando uma falha alcanca a entrada de uma porta

l6gica, porém a saida desta porta € determinada pelo valor de outra entrada. No exemplo
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Figura 4: Tipos de mascaramentos adaptado de (MUNTEANU; AUTRAN, 2008)

da Figura 4(a), o valor 1 na entrada da porta NOR ou 0 na NAND, mascara qualquer falha
que ocorra na outra entrada. O mascaramento temporal é caracterizado, quando a falha
se propaga até um elemento de memoria, porém nao sdo atendidos requisitos temporais
necessdrios para ser capturada (bordas de clock e tempos de setup e hold), conforme
ilustrado na Figura 4(b). Finalmente, o mascaramento elétrico acontece quando a falha,
ao ser propagada por outras portas 16gicas, € atenuada devido ao tempo de transi¢ao destas

ser maior que a duracao da falha, como mostra a Figura 4(c).

2.2 Analise de Confiabilidade

Para o projeto de um circuito confidvel, € necessdrio o desenvolvimento de ferramen-
tas que possam avaliar precisa e eficientemente a confiabilidade do mesmo. Entretanto,
a anédlise de confiabilidade ndo é uma tarefa trivial em circuitos grandes, assim como a
complexidade da correlagdao de sinal e a propagacdo da probabilidade e confiabilidade
dentro do circuito (XIAO; CHEN, 2014). Em circuitos livres de fanouts reconvergentes,
a probabilidade de sinal e confiabilidade pode ser obtida com tempo linear ao nimero de
portas l6gicas, enquanto que, na presenca de fanouts reconvergentes, resultados precisos
exigem custos de computa¢do que crescem exponencialmente com o nimero das entradas

e saidas ou nimero de fanouts do circuito.
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Diversos métodos para andlise de confiabilidade tem sido propostos e alguns deles
serdo apresentados nas proximas se¢oes. Um estudo detalhado dos métodos PTM, SPR e
SPR-MP pode ser visto em (PONTES, 2019).

2.2.1 Matriz de Transferéncia Probabilistica - PTM

Um formalismo conhecido como Matriz de Transferéncia Probabilistica (PTM) foi
proposto por Patel (PATEL; MARKOV; HAYES, 2003) para calcular a probabilidade de
erro de um circuito inteiro, baseado nas probabilidades de erros de suas portas ldgicas.
Considerando um circuito 16gico com m entradas e n saidas, onde cada entrada pode
assumir o valor 0 ou 1, entdo, um vetor de entrada (i, j)th da matriz PTM representa a
probabilidade do vetor de saida j dada a entrada i, ou seja, p(j|i). Portanto, a PTM tem 2"
linhas e 2" colunas.

Na Figura 5, sdo apresentadas as matrizes da porta l6gica NAND. Na matriz PTM, ¢
representa a probabilidade de um valor correto e p € a probabilidade de ocorréncia de erro.
Em uma Matriz de Transferéncia Ideal ITM), g é igual a 1, pois, o circuito é considerado

livre de falhas.

saidas saidas
0 N 0 1
. 0 10 1 . %P 4
S o |0 1 S o |p g
2 0 |0 1 z ©|P q
Y n 1 0 T ulg p
IT™ PTM

Figura 5: ITM e PTM da porta NAND

A PTM de um circuito € obtida através da combinacdo da PTM de blocos bésicos in-
ternos (portas ldgicas e fios) por meio de operacdes. Quando dois blocos sdo combinados
em série, a PTM resultante serd o produto entre as matrizes dos blocos, como mostra a Fi-
gura 6a. Em uma combinacdo em paralelo, a matriz resultante serd o produto tensor entre
as matrizes, conforme € ilustrado na Figura 6b. O fanout de uma porta logica representa
a quantidade de entradas que estdo conectadas a saida desta porta. A representacdo deste
tipo de conexdo € feita eliminando as colunas da PTM do segundo bloco. Por exemplo,
na Figura 6c¢, o bloco B tem duas entradas, portanto deve-se eliminar as colunas 1 e 2 que
representam as combinagdes {01} e {10} respectivamente.

A abordagem PTM permite o célculo exato das probabilidades de erro relativo a mas-
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B-A A®B B-A

(a) (b) (©)

Figura 6: Operagdes PTM (a) serial (b) paralela (c) fanout (PATEL; MARKOV; HAYES,
2003)

caramento 16gico. Dada a distribui¢do da probabilidade de entrada, a confiabilidade do
circuito pode ser modelada usando PTM e ITM, de acordo com a Equacdo (5). Nesta
expressdo, cada p(j|i) € um elemento da matriz PTM, ponderada pela probabilidade da
correspondente entrada i. Os elementos (i, j) considerados sdo aqueles onde a respectiva
matriz ITM tem valor 1. Isto significa que a confiabilidade é definida como a probabili-
dade de uma saida correta.

ITM ¢y (i)
A o 1
S ok
F P2
2 [
B ‘4 E
Cour
5 3 G
Nivel 1 Nivel 2 %Nl’vel 3 Nivel 4 Nivel 5 Nivel 6

Figura 7: Circuito com nivel intermediario 4 com 5 entradas e 3 saidas

O célculo de confiabilidade PTM € exato. Porém, a demanda por memoria associ-

ada aos célculos da PTM, cresce exponencialmente com o numero de entradas e saidas.



22

Como exemplo, considere o circuito da Figura 7. Embora o mesmo tenha apenas 5 portas
l6gicas, uma operacio entre matrizes no nivel intermediério 4, produz a matriz PTM 25 x
23, apresentada na Figura 8. Portanto, esta técnica € bastante custosa e impraticavel para

grandes circuitos.

000 001 010 O11 100 101 110 1121
00000 | p° 0 pg O pg O
00001 | O
00010 | p?
00011 | O o o pqg O pq
00100 | p¢ 0 pqg O pqg O
00101 | O o? 0 Pq 0 pq
00110 | pg O o’ o q° 0
00111 | O pg O o’ 0 q°
01000 | p? 0 pg O pqg O
01001 | O :

01010 | p?¢ 0 pqg O pqg O
01011 | O o 0 Pq 0 pq
01100 | p° 0 pqg O Pq 0
01101 0 o?

01110 | pg O p? o q° 0
01111 | O pqg O p? 0 q°
10000 | p? 0 pqg O pqg O
10001 | O o o pqg O pq
10010 | p¢ 0 pqg O pqg O

"
[~

O " O
S o S)

OOV OV OTOD 0OHO0HOHOTOHOYOHOT O O] O
o8 o

10011 | O p? 0 Pq 0 Pq q°
10100 | p° 0 pg O pg O 0
10101 | O o’ o pqg O pq q°
10110 | pg 0 o’ 0 q° 0 q 0
10111 | O pg O o’ 0 q° pq
11000 | pq O q° 0 o’ 0 qg O
11001 | O pqg O q° 0 p? pq
11010 | pg O q° o o 0 qg O
11011 | O Pq 0 q° 0 p? Pq
11100 | pg 0 q’ 0 o 0 q 0
11101 | O pg O q° 0 p’ pq
11110 | ¢° 0 pg O pqg O 0
11111 | O q o pqg O pq o’

Figura 8: Matriz PTM intermedidria do circuito da Figura 7

Diversos trabalhos tém sido apresentados ao longo dos anos buscando otimizar o
metédo PTM. Em (KRISHNASWAMY et al., 2005), os autores propuseram melhorar a
eficiéncia das operacdes PTM utilizando Diagramas de Decisdo Algébrica (ADDs) para
comprimir as matrizes aumentando a escalabilidade, mas ndo o suficiente para lidar com
circuitos grandes.

Em (XTAO et al., 2011), é proposto um modelo PTM iterativo que reduz a complexi-
dade de tempo em comparagdo ao modelo PTM original. Este modelo € baseado no con-

ceito de porta macro, que pode ser definida como uma porta elementar ou grupo de portas
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a partir de um fanout até um ponto de convergéncia (porta légica ou saidas primérias do

circuito), como visto na Figura 9.

WpLé

D

Werd f|r‘- a ' i

Figura 9: Circuito constituido de quatro portas macro (XIAO et al., 2011)

2.2.2 Confiabilidade pela Probabilidade do Sinal - SPR
O algoritmo SPR (Signal Probability Reliability) descrito em (FRANCO et al., 2008),

leva em conta a probabilidade de falha de portas e a estrutura topoldgica do circuito para
determinar a corretude dos sinais. A confiabilidade de um circuito pode ser calculada com
base no efeito cumulativo de erros nos sinais do circuito, sendo que este efeito, incorpora
a contribui¢do de multiplas falhas simultaneas para a confiabilidade do circuito.

Este método difere de outras abordagens de probabilidade de sinal utilizando uma
representacdo de quatro estados para o sinal binario propenso a falha. Além da probabili-
dade de ocorréncia de O e 1 corretos, a representacdo de probabilidade de quatro estados
inclui a probabilidade de ocorréncia de 0 e 1 incorretos. Um 0 incorreto é um valor que
deveria ser 1 em uma condig¢do livre de falha e 1 incorreto € um valor que deveria ser 0.

A figura 10 mostra a representacdo de matriz.

P. =0correto P _ =1 incorreto

sinal sinal

sinal

P =0incorreto P, =1 correto

sinal

Figura 10: Matriz de probabilidades de sinal de quatro estados

A Figura 11 mostra as matrizes de probabilidades para o cdlculo da confiabilidade
média e para um vetor especifico. Ao calcular a confiabilidade média, deve ser informado

o valor 0,5 nas posi¢des O e 1 corretos da matriz, que significa 50% de chance de ocorrer 0
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ou 1. Para o célculo de um vetor especifico, deve ser informado o valor 1 que corresponde
a 100% de chance de ocorréncia do 0 ou 1, na posi¢do referente ao O correto ou 1 correto,

conforme o exemplo.

Matriz de probabilidades para cdlculo da
confiabilidade média do circuito

0.5 0
A =B-=

0 0.5

Matriz de probabilidades para cdlculo da
confiabilidade associada ao vetor 10

B=0 Posig? do 0 correto

Posicao do 1 correto

Figura 11: Matrizes de probabilidades para cdlculo da confiabilidade média e para a con-
fiabilidade associada ao vetor 10

As Figuras 12 e 13, ilustram exemplos do cédlculo de confiabilidade usando SPR em
uma porta NAND e em um circuito, respectivamente, considerando g = 0,9.

A probabilidade de sinais para os nds em um circuito pode ser obtida pela propagacdo
das probabilidades do sinal de entrada através das portas do circuito. O processo de
propagacdo usa a probabilidade de falha de determinada porta e sua probabilidade de
sinal de entrada para calcular as probabilidades do sinal de saida. A probabilidade de
falha da porta € representada pela PTM e sua funcao livre de falha € representada por sua
ITM. As probabilidades de sinal de entrada (/) de uma porta correspondem ao produto
tensor das probabilidades conjuntas (produto Kronecker) dos sinais de entrada, conforme
o Passo 1 da Figura 12. As probabilidades de sinais de saida podem ser determinadas pela
multiplicacdo das probabilidades de sinal da entrada pela PTM da porta, de acordo com a

Equacdo (6) e apresentado no Passo 2 da Figura 12.

P(S) = Iyyse X PTM s, 6)

A probabilidade de saida 2 x 2 € calculada pelo reagrupamento das probabilidades
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de saida, de acordo com a funcdo ldgica da porta, representada por sua I'TM, como ¢é
apresentado no Passo 3 da Figura 12. A probabilidade de sinal de quatro estados incorpora
a informacdo de confiabilidade do sinal definido pelas probabilidades de 0 e 1 corretos,
ou seja, Ryua = Pgina 0 correto + Py 1 correto, conforme é mostrado na Figura 13
(portas F e G). A confiabilidade do circuito R¢;,. pode ser obtida pela multiplicacdo da
confiabilidade individual dos sinais de saida, conforme € apresentado na Figura 13. O
método SPR garante precisdo na confiabilidade de circuitos onde ndo existam fanouts

reconvergentes.

Passo 1
05 0 05 0 0 025 0 0
A®B= ® B 0 0 0250
0 05 0 05 '
0 0 0 0.2‘5/
025 0 0 0 01 09)
Passo 2
0 025 0 0 0.1 09
C=(A®B)*PIM,, = )
0 0 0250 01 09

0.025 0.225 0995 0.025
Passo 3 c= | 0.025 0.225 -

0.025 0.225 0.075 0.675

\0.225 0.025

Figura 12: Probabilidade do sinal em uma porta NAND

2.2.3 SPR Multi-pass

O algoritmo multi-pass considera que cada fanout contribui diferentemente para a pro-
babilidade dos sinais e confiabilidade do circuito, enquanto que o método SPR trata dife-
rentes ramificagcdes do mesmo sinal de forma independente, resultando em probabilidades
inconsistentes e redundantes (TEIXEIRA FRANCO, 2008). Para ilustrar o problema da
dependéncia dos sinais no célculo de confiabilidade do método SPR, a Figura 14 apresenta
como este célculo € realizado, considerando circuitos livres de fanouts reconvergentes.

A Figura 15 considera a presenga de sinais correlacionados e a expressao de confi-
abilidade € composta por polindmios com probabilidades inconsistentes, que dependem
de estados diferentes do mesmo sinal (agas, aszay) e probabilidades redundantes, que apa-
recem duas vezes (ay?, a3>). Probabilidades inconsistentes deveriam resultar em valores
nulos e probabilidades redundantes, deveriam considerar somente uma ocorréncia de cada

evento, levando ao resultado correto de R, = a3q> + aog>.
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Figura 13: Probabilidade do sinal e confiabilidade em um circuito

circuit
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R(circuit) = Ry Ryqy = asbsq® + asboq® + aghaq® + aghyg®

Figura 14: Cdlculo de confiabilidade em circuito sem fanout reconvergente (TEI-
XEIRA FRANCO, 2008)

circuit

) an 0 o asq asq
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asq asq
apq  apg

y(1)  Y(1a= [

R(circuit) = Ry R,y = a3q® + azaoq® + agasq® + afq?

Figura 15: Caélculo de confiabilidade em circuito com fanout reconvergente (TEI-
XEIRA FRANCO, 2008)
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Com o processamento exaustivo de um conjunto relevante de probabilidades de sinal
fanout, € possivel reduzir a complexidade do problema e alcangar um bom nivel de pre-
cisdo. O conjunto de fanouts relevantes a ser considerado na andlise tem relacdo direta
com o tempo de processamento, € o projetista pode determinar o compromisso adequado
entre tempo de processamento e precisdo através da selecdo do numero de fanouts. A
solucdo permite uma andlise precisa, pela escolha de todos os fanouts, ou uma analise
rdpida e menos exata, selecionando a op¢ao sem fanout. Depois de definido o nimero
de fanouts, o algoritmo multi-pass itera por todas as combinac¢des de um estado fanout,
seguindo a ordem topoldgica dos fanouts. A cada iteracdo, um novo valor de confiabili-
dade do circuito é calculado de acordo com a Equagdo (7), onde F € o nimero de fanouts

relevantes.

qF
R(circuit) = Z R(circuit,f) (7
=1

A complexidade do algoritmo multi-pass cresce exponencialmente com o niimero de
fanouts e uma redu¢do da mesma depende da quantidade de fanouts selecionados para o
calculo de confiabilidade.

No trabalho de (PAGLIARINI et al., 2013), foi proposta uma abordagem baseada
em heuristica para avaliacdo da confiabilidade de circuitos 16gicos que promete estima-
tivas melhores que o algoritmo SPR. Uma heuristica chamada de contribuicdes positi-

vas/negativas introduz menos erro médio com tempo de execugdo acessivel.

2.2.4 Outros métodos

O Modelo de Portas Probabilisticas (PGM) é um método probabilistico cuja versao
simples do algoritmo, assume que os sinais de entrada de cada porta no circuito sdo in-
dependentes e a saida pode ser obtida, usando as probabilidades do sinal de entrada e a
taxa de erro da porta (HAN et al., 2011). A complexidade deste algoritmo aumenta linear-
mente com o nimero de portas do circuito, entretanto, o fato de considerar independéncia
de sinais, acarreta em imprecisdao no cdlculo de confiabilidade em circuitos com fanouts
reconvergentes.

Para lidar com esta questdo, uma versao precisa do algoritmo PGM foi proposta. Para
cada fanout no circuito, a probabilidade de saida é calculada considerando dois circuitos
auxiliares. Apesar do algoritmo levar a resultados exatos, a complexidade computaci-
onal € funcdo exponencial do nimero de fanouts reconvergentes e tamanho do circuito
O(Ng.2Vn*Nry impossibilitando seu uso em circuitos grandes.

A abordagem Monte Carlo (MC), diferentemente das abordagens vistas até aqui, €
baseada em injecdo de falhas e simulacdo de padrdes aleatérios e um grande ndmero
de combinagdes deve ser simulado. A confiabilidade do circuito € baseada em resultado

estatistico e a eficiéncia do MC € limitada ao total de nimeros pseudo-aleatorios gerados e
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ao numero de simulagdes necessarias para se obter resultados estaveis (HAN et al., 2012).

2.2.5 Comparacao entre os métodos

A Tabela 1 apresenta um resumo dos métodos apresentados anteriormente. Nenhum
dos métodos atende a todos os requisitos elencados. Por exemplo, para o método MC
ser mais preciso, ele necessita executar mais simulagdes. Todavia, isto tem impacto na
eficiéncia do mesmo. Os métodos PTM, SPR-MP e PGM-V2 conseguem fornecer resul-
tados de confiabilidade precisos. Entretanto, suas deficiéncias estdao relacionadas a custo
temporal ou de memoria. Portanto, nenhum destes métodos € escalavel. Ja os métodos
SPR e PGM tem complexidade linear ao nimero de portas l6gicas e fornecem resultados

aproximados com custo temporal aceitavel.

Tabela 1: Comparacdo entre os métodos

PTM | SPR | SPR-MP | PGM | PGM-V2 | MC

Resultados Exatos | Sim | Nao Sim Nao Sim Nao
Custo Temporal | Nao | Nao Sim Nao Sim Sim
Custo de memoria | Sim | Nio Nao Niao Nao Nao

Escalabilidade Nio | Sim Nao Sim Nao Niao

2.2.6 Identificacao do Vetor Critico

Os métodos apresentados nas secOes anteriores se preocupam apenas em estimar a
probabilidade de falha média do circuito (PF ayg) ou a probabilidade de falha associada
a um vetor especifico. Entretanto, nenhum deles tenta identificar o vetor critico, isto é, o
vetor associado com a maior probabilidade de falha (PFyax) do circuito. Todavia, esta
andlise ndo pode ser ignorada, ja que PF\ax pode ser ordens de magnitude superior a
PF v (IBRAHIM; BEIU; AMER, 2009). A Figura 16, apresenta um histograma para
as diferencas entre PFyax € PFayg para 298 saidas de circuitos benchmark ISCAS’85
(BRGLEZ; FUJIWARA, 1985). Portanto, € preciso garantir que a confiabilidade esteja
acima da margem aceitdvel para o projeto, mesmo quando o vetor critico € aplicado nas
entradas primadrias do circuito. Caso o valor esteja abaixo do esperado, uma técnica para
melhoria da confiabilidade deve ser introduzida.

A identificacdo do vetor critico € uma tarefa cuja complexidade cresce exponencial-
mente com o nimero de entradas do circuito. Entdo, uma pesquisa exaustiva de todas
as combinagdes de vetores de entrada, se torna impossivel em circuitos com muitas en-
tradas. Por exemplo, considerando que o tempo para calcular a probabilidade de falha
para qualquer vetor de entrada fosse 100ms, uma pesquisa exaustiva em um circuito com
32 sinais de entradas, levaria aproximadamente 13 anos. Neste contexto, dividir um cir-

cuito a partir de suas saidas primarias, pode ser uma alternativa melhor. Apesar de haver
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Figura 16: Diferenca entre o pior € 0 médio PFoyr (Y = PFyax / PF ayg) para 298 sinais
de saida ISCAS’85 (IBRAHIM, 2015)

mais circuitos para andlise, apds a fragmentacdo, normalmente, eles tem menos portas e
sinais de entrada que o circuito original, melhorando a eficiéncia dos algoritmos de pes-
quisa. Supondo que, ao particionar o circuito do exemplo anterior, fosse gerado 5 novos
circuitos com 16 sinais de entrada cada. Agora, uma pesquisa exaustiva para todos os 5
circuitos, levaria aproximadamente 9 horas, considerando o tempo de 100ms para busca
de um vetor.

Criticality Score (CS) € uma métrica usada para classificar os vetores de entrada e que
foi definida em (IBRAHIM; SHOUSHA; CHINNECK, 2014). Esta métrica foi usada em
(IBRAHIM, 2015), com intuito de identificar o Worst Reliability Vector (WRV), que € o
vetor associado com a maior probabilidade de falha do circuito (PFyax) . A solugdo pro-
posta consiste de duas partes. A primeira parte, utiliza um algoritmo de pesquisa da pior
confiabilidade baseado em consenso (CWRSA) para identifica¢do do vetor critico. Na se-
gunda parte, um algoritmo recursivo € usado, para encontrar as portas criticas associadas
com 0s WRVs e que sejam comum, para a maioria dos sinais de saida.

O algoritmo CWRSA, inicia com a geragao aleatéria de n vetores. Para cada vetor
gerado, seu escore € calculado usando o CS e uma busca entre os vetores vizinhos € reali-
zada. Um vetor € vizinho de outro, quando eles diferem em apenas um bit, por exemplo,
os vetores 100 e 101. Sempre que encontrar uma op¢ao melhor entre os vizinhos, o vetor
anterior € substituido e recomeca uma nova busca entre os vizinhos para o novo vetor.
Durante todo este processo de pesquisa de vetores, uma lista com os dez mais criticos

(maior escore) vai sendo atualizada. Esta lista serve para determinagdo de consenso entre



30

os bits. Além disso, ela armazena o WRV.

ApOs a geragdo dos n vetores, o consenso € executado. Inicialmente, ele é configurado
em 0,9. A Figura 17 mostra como o consenso € determinado pelo algoritmo. A partir
da lista de vetores mais criticos, uma posi¢ao é selecionada por vez. No exemplo, a
posicao 2 estd sendo considerada. Entdo, todos os vetores da lista, tem o bit da posi¢ao
2 configurado para 1. Em seguida, seus escores sdo calculados e a soma dos mesmos €
obtida (soma,,,). Soma,,,, € obtida ao configurar o bit da posicdo 2 em 0. O consenso
¢ determinado, quando o cdlculo realizado por C, for igual ou superior ao valor limite.
Neste caso, foi determinado ou descoberto o bit 1 para a posicao 2. Portanto, nas proximas
execucdes de consenso, a posi¢do 2 ndo serd mais analisada, pois ja foi descoberto o bit
para a mesma. Além disso, durante a geracdo aleatéria de vetores, o algoritmo também
leva em conta que a posi¢do 2 ja estd fixada em 1. Caso nenhum bit seja descoberto, o
valor limite do consenso € reduzido. Todo este procedimento, € repetido por varias vezes,
até que o nimero de bits descobertos ultrapasse um valor pré-definido ou o consenso fique
abaixo de 0,7.

Vetor Escore |Vetor Escore
d1ho1110001000 30/dobo1110001000 4 L
d1bo1110001010 29/dob01110001010 4| Determinacdo de Consenso (C)
d1bo1110001100 28/dopo1110001100 4
d1b01110000000 27/dob01110000000 3] = Mm 246 g9y
soma,,+soma,,, 246+27

d1b01110000010 25/d0p01110000010 3
d1bo1110000100 24/dob01110000100 3 soma,, 7
dibo1110000001 | 22/d0p01110000001 2| “soma,_+soma, 27+245 0P
d1bo1110000011 21/dop01110000011 2 o
d1bo1110000101 20/dob01110000101 1| Consenso para posi¢do 2 do vetor =
dibo1110001001 20/dop01110001001 7 &=1

soma, | 246 soma_ | 27

Configura a posicdio  Depois, configura a
em anadlise parale  posicao em 0 e calcula
calcula os escores 0sS escores

Figura 17: Determinacdo de Consenso do CWRSA

Na etapa seguinte, o algoritmo tenta encontrar um vetor com escore melhor que o
vetor critico identificado na etapa anterior. Para isso, ele efetua uma pesquisa sequencial
atg 2bits-ndo-descobertos oy - ca50 0 niimero de bits ndo descobertos seja maior que o limite
(configurado em 16 bits), a busca é 2!imite-bis pPor exemplo, considerando que o algoritmo
obteve éxito e encontrou 17 bits em um circuito com 32 sinais de entrada. Neste caso, a
pesquisa sequencial serd de 2!°. Caso, ele tivesse descoberto apenas 12 bits, a pesquisa
seria 216

Apesar do CS possuir complexidade linear as portas do circuito, a sua precisdo fica
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comprometida na presenca de fanouts reconvergentes. Além disso, o calculo do CS para
todos os nds, independentemente de sua criticalidade, afeta sua eficiéncia. O CNCA
introduzido em (IBRAHIM; AMER, 2016), resolve algumas deficiéncias do CS. Todavia,
ainda permite que nds ndo criticos sejam marcados como criticos e vice-versa. O ECNCA
(IBRAHIM; AMER, 2016) consegue superar este problema, entretanto, tem sua eficiéncia
prejudicada, ja que precisa atualizar os valores 16gicos dos nos subsequentes, sempre que

encontrar um no fanout.

Ja (XIAO; LOU; JTIANG, 2019), propde um método baseado nos modelos PTM e MC
para, rapidamente, quantificar os efeitos dos vetores de entrada sobre a confiabilidade
do circuito e promete acuracia e pouca complexidade de tempo e espago, superando as
desvantagens do método apresentado em (IBRAHIM, 2015).

2.3 Técnicas para melhoria da Confiabilidade

A confiabilidade de um circuito, pode ser melhorada com o uso de técnicas de
prevencdo ou tolerancia a falhas. Prevencao a falhas depende do aprimoramento de mate-
riais, processos de fabricacdo e projeto de circuito. Tolerancia a falhas esté relacionada a
redundancia de recursos e € implementada a nivel de circuito ou sistema (CONSTANTI-
NESCU, 2003).

As técnicas de tolerancia a falhas podem ser divididas em trés classes: deteccao de fa-
lhas, redundancia estatica e redundancia dindmica (MAXION; SIEWIOREK; ELKIND,
1987). Técnicas de detecgdo de falhas reconhecem que uma eventual falha ird ocorrer,
nao importando quao bem o sistema foi projetado. Portanto, considera o uso de recursos
extras para operacao normal do sistema. A acdo que se segue apds a deteccdo de uma
falha, pode variar desde ignorar as falhas até tentar novamente a operacdo. Redundéncia
estatica, ou mascaramento de falhas, usa redundancia para tolerar falhas, isolando ou cor-
rigindo as mesmas, antes que os resultados defeituosos atinjam as saidas dos médulos. A
técnica € considerada estatica porque, uma vez que as copias redundantes de um elemento
sdo conectadas no circuito, elas permanecem fixas. Os erros resultantes de componentes
defeituosos sao mascarados pela presenca de outras copias desses componentes. Técnicas
de redundancia dindmica envolvem a reconfigura¢do dos componentes do sistema em res-
posta a falhas. A reconfiguracio evita que as falhas contribuam com seus efeitos para
a operagao do sistema. Em muitos instantes, a reconfiguracao equivale a desconectar as
unidades danificadas do sistema. A reconfiguracdo € acionada pela deteccao de erros em
sua saida. Ha trés problemas principais envolvidos na implantacao da deteccao de falhas
em um sistema reconfigurdvel. O primeiro € o confinamento dos efeitos da falha antes
que ocorram danos irrecuperdveis. O segundo é a deteccdo de falhas e o terceiro é o
diagnéstico correto do local da falha, para que a unidade defeituosa seja marcada para

remocao ou substituicao.
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Nas proximas secoes, serd apresentado uma breve descri¢ao de algumas técnicas e este
trabalho ndo pretende esgotar todas as opcoes. As técnicas podem ser vistas na Tabela 2,

além de sua classificagao.

Tabela 2: Técnicas para melhoria da confiabilidade

Classificacao Técnica
Prevencao a falhas Gate Sizing
Detecc¢ao de falhas Duplicacao com Comparacao

Codigos de Paridade

Redundancia Temporal
Redundancia estatica | Redundancia Modular Tripla (TMR)
Cadigo de Correcao de Erros (ECC)
Redundancia dindmica | Redundancia Modular Reconfiguravel

2.3.1 Gate Sizing

Gate sizing € uma técnica efetiva para otimizacao de parametros do circuito, como
desempenho, poténcia e desafios de confiabilidade, como soft errors. As portas logicas
sdo protegidas com o aumento de capacitincia (para aumentar a carga critica) ou drive
(para dissipar a carga depositada) ou ambos, através da alteracdo da relacdo entre largura
e comprimento (W/L) dos transistores (Quming Zhou; Mohanram, 2006). O aumento
das dimensdes de uma porta ldgica, aumenta a capacitancia de saida da mesma, e com
isso, reduz a chance de um soft error ser gerado pela porta. Ja a reducdo das dimensodes
de uma porta aumenta a atenuagao elétrica de um SET durante a propagacao do mesmo
pelas portas légicas do circuito. Estes dois comportamentos podem ser visualizados na

Figura 18.

2.3.2 Redundancia de Informacao

Cédigos de paridade e ECCs sao exemplos de redundancia de informacao e consistem
de bits ou sinais extras que s@o armazenados ou transmitidos junto com o dado. Cédigos
de paridade adicionam um bit a mais na palavra de memoria e permitem a deteccdo de
falhas simples, ou seja, falhas que afetam apenas um bit da palavra. ECCs sao usados
exaustivamente em memorias e permitem a detec¢do e correcdo de erros. Entretanto, €

necessario adicionar um nimero maior de bits extras.

2.3.3 Redundancia Modular

Redundancia Modular é uma técnica cldssica para projetar circuitos tolerantes a falha
e se baseia em replicar um circuito vérias vezes. Triple Modular Redundancy (TMR) é um

caso especifico desta técnica, e consiste da triplicacdo do circuito, onde todos os modulos
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Figura 18: O impacto do gate sizing sobre a geracao e propagacdo de SET adaptado de
(Raji; Sabet; Ghavami, 2019)

funcionam em paralelo, possuindo as mesmas entradas, mas com saidas distintas. Um vo-
tador entdo, compara o valor das saidas dos médulos, e decide por maioria. Um exemplo
de um esquema TMR, pode ser visto na Figura 19. O TMR ¢ bastante eficiente, quando se
considera a ocorréncia de falhas tnicas em um dos médulos. Sua principal desvantagem,
estd relacionada aos custos de drea e energia decorrentes da replicacdo dos médulos.
Uma das desvantagens da redundancia modular com votagdo € que a capacidade de
mascarar falhas se deteriora a medida que mais copias falham. Os mddulos defeituo-
sos acabam superando os moédulos corretos. No entanto, um sistema com redundancia
modular pode continuar funcionando se os moédulos defeituosos conhecidos puderem ser
descontados na votagdo. Dois métodos de reconfiguracdo realizam essa fungdo. Um de-
les € chamado de redundancia hibrida, que substitui os médulos com falha por pecas de
reposicao anteriormente nao utilizadas. O outro, modifica o processo de vota¢do dinami-

camente a medida que o sistema se deteriora.

2.3.4 Duplicacao com Comparacao

Duplicagdo com Comparagcdao (DWC) consiste em dois médulos iguais que realizam
a mesma computacao, recebem os mesmos dados de entrada e comparam os resultados
de saida, como € apresentado na Figura 20. Caso os valores de saida sejam diferentes, é

informado a ocorréncia de erro. Diferentemente do TMR, a técnica DWC nao mascara o
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Figura 19: Esquema TMR

erro, apenas o detecta. Apesar desta técnica apresentar menor overhead quando compa-

rada ao TMR, ainda continua com custos proibitivos para o uso em aplicagcdes comerciais.

I resultado
Médulo 1 I >
Copia do
Moédulo 1 COMPARADOR

Figura 20: Esquema Duplicacdo com Comparacao

2.3.5 Redundancia Temporal

Neste tipo de técnica, o sinal de saida de um circuito combinacional é observado em
diferentes momentos de tempo. Em seguida, um elemento que preserva o estado de cada
sinal, faz a comparagao entre os sinais (Anghel; Alexandrescu; Nicolaidis, 2000). Um es-
quema simples de redundancia temporal pode ser visualizado na Figura 21. Este esquema
reduz custos associados ao hardware, tendo apenas custo com o médulo comparador. En-
tretanto, necessita de mais tempo para cada computacio e € usado em sistemas onde o
custo com tempo ndo € critico, ou quando o processador tem capacidade de computagdo

ociosa.
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Figura 21: Redundancia Temporal adaptado de (Anghel; Alexandrescu; Nicolaidis, 2000)

2.3.6 Hardening Seletivo

Os custos excessivos relacionados aos esquemas de redundancia mencionados anteri-
ormente, podem inviabilizar o projeto de muitas aplicacdes. Para lidar com este problema,
uma técnica conhecida como hardening seletivo, pode ser utilizada (POLIAN; HAYES,
2010). O hardening seletivo consiste em aplicar redundancia somente em partes do cir-
cuito, que estdo particularmente expostas a falhas ou que sdo criticas para o funciona-
mento correto do sistema. Como resultado, é obtido um misto de componentes que sao
protegidos contra falhas (parte robusta do circuito) e componentes desprotegidos (parte
nao robusta) (POLIAN; HAYES, 2010). Para (Quming Zhou; Mohanram, 2006), a ideia
principal desta técnica, € explorar as probabilidades de mascaramento 16gico assimétrico
das portas légicas, protegendo as que tem menor probabilidade de mascaramento, para
obter melhor tradeoff entre overhead e reducao da SER.

Diversos trabalhos pretendem encontrar melhores compromissos entre confiabilidade
e outros parametros de projeto como custo com o aumento de drea, poténcia ou atraso.
(NIEUWLAND; JASAREVIC; JERIN, 2006) implementou uma ferramenta de software
para executar um novo método para melhorar a robustez de circuitos 16gicos com baixo
impacto na performance. O método gera uma estrutura com as portas logicas a partir da
leitura de um arquivo verilog e armazena a taxa de soft error (SER) de cada porta. Foi
implementada uma heuristica para substituir as portas criticas desta estrutura por portas
duplicadas, as quais tem menor contribui¢do da SER. No exemplo da Figura 22, trés portas
16gicas do circuito foram duplicadas, resultando em acréscimo de area de 30% e redugao
de 50% da SER. A SER do circuito foi calculada como mostra a equagdo 8. Failure Rate
(FR) € definida como uma funcdo de parametros relacionados a topologia do circuito e
propriedades basicas como a SER de uma célula padrao. FR foi calculada como em 9 e

seus termos sdo descritos como segue:

SERcircuit = Z FRgate(n) (8)

FRgate = GateSER X GlitChobservability X EMF (9)

e Gateggyg € obtida somando o resultado da multiplicacio das probabilidades de todos
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os vetores de entrada com as correspondentes taxas de falhas.

o Glitch,pservaviliry - Uma falha na entrada de uma porta légica pode ser observada em
sua saida, quando as outras entradas nao tem um valor de controle, ou seja, o valor
que forga a saida para determinado valor. No caso de uma porta AND ou NAND, o

valor de controle € 0, e para as portas OR e NOR, o valor € 1.

e Fator de mascaramento elétrico (EMF) - uma falha ocorrida em um local do circuito
vai ser atenuada caso ela ndo tenha amplitude e duracao suficientemente grandes. A
probabilidade de atenuacio depende do tamanho do caminho e dos tipos de portas
no caminho. Quanto mais distante da saida, maior é a probabilidade da falha ser
atenuada. Além disso, diferentes portas tem diferentes propriedades de atenuacao,
devido as diferengas de capacitancias parasitas. Por exemplo, um inversor tem baixa

capacidade de atenuar uma falha.

MNAND 1 INV 2
A—] NAND 3
& 1 pb— | NAND 4
& D
NOR 2 .
NOR 1 Q_l:
~ .
C— =1
~ NOR 4
Z1 o—— =
D— Z1 & D
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‘ MNaND 2 NOR 3 MNaND 4
E 1 p
| &p >1p°
INV 1 L
NOR 4
& p
F

NAND 2

Figura 22: Circuito com 50% de redugao da SER através da duplicacdo de trés portas

O trabalho proposto por (Quming Zhou; Mohanram, 2006) utiliza o gate sizing para
reducdo da taxa de soft error, através do redimensionamento seletivo das portas mais
sensiveis a falhas do circuito. A técnica apresenta overhead médio de 38,3% em éarea,
27,1% em poténcia e 3,8% em atraso.

Em (MARQUES; BARROS NAVINER; NAVINER, 2010), foi proposta uma ferra-
menta que auxilia o projetista a selecionar uma implementacao mais adequada, para de-
terminada aplicacdo, conforme os requisitos de projeto. A ferramenta gera diferentes
versdes do projeto original, baseado em TMR e as classifica, de acordo com métricas
fornecidas pelo projetista.

No trabalho de (NAVINER et al., 2011), foi apresentado dois novos métodos de
classificacdo que se baseiam em conceitos de sensibilidade e elegibilidade. O primeiro
conceito, tem a ver com a sensibilidade da confiabilidade R de um circuito, com relagdo

a confiabilidade de um bloco, e significa uma métrica que fornece o impacto em R ao
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alterar a confiabilidade deste bloco. J4 a elegibilidade de um bloco, € definida como uma
métrica, que expressa como a melhoria de confiabilidade deste bloco € significativa.

(PAGLIARINI; NAVINER; NAVINER, 2012) apresentou uma metodologia para o
hardening seletivo, baseada no algoritmo SPR para o célculo de confiabilidade e que
fornece uma lista de blocos combinacionais candidatos, de acordo com sua importancia
relativa, com relacdo a confiabilidade do circuito. A determinacdo de um parametro de
afinidade de hardening permite estabelecer compromissos entre o ganho de confiabilidade
com os custos associados ao hardening.

Em (BAN; JUNIOR, 2017), foi apresentado um método para aplicar o hardening sele-
tivo, com uma abordagem diferente para identificar os blocos 16gicos criticos em circuitos
aritméticos. A ideia principal, € que erros diferentes podem ter consequéncias diversas
para diferentes aplicacOes digitais. Por exemplo, em uma palavra bindria de saida, erros
localizados nos bits mais significativos, tendem a ser mais criticos do que nos bits menos
significativos.

(WALI et al., 2017) apresentou uma metodologia de andlise da suscetibilidade de
saida, baseada no fato que, nem todas as saidas de um circuito combinacional, tem a
mesma suscetibilidade a Single Event Transient (SET). A suscetibilidade ¢ determinada
em fun¢do do nimero de entradas e saidas das portas ldgicas, presentes em seus cones
l6gicos fan-in, como mostra a Figura 23. De acordo com a figura, é possivel inferir que
a saida O; € mais suscetivel a SET que O,. Com base nesta metodologia, foi apresentada
uma técnica de hardening seletivo, que emprega duplicagdo e comparacio para detectar

falhas e um esquema de rollback de ciclo tUnico para correcao.

1=t Fan-in cone (F,) 2" Fan-in cone (F,) Fan-in cone overlap (F, n F,)

Figura 23: Anélise de suscetibilidade de saida (WALI et al., 2017)



3 METODOLOGIA

Para atender os objetivos propostos neste trabalho, foram realizados trés experimentos
que serdo explicados nas proximas secoes. Com intuito de facilitar o entendimento de

nossos testes, a definicdo de Ry;.y € R, serd apresentada a seguir:

® Ry.q4, ou confiabilidade média, € a média das contribui¢des individuais dos vetores

de entrada de um circuito.

® Rc,i1, ou confiabilidade critica, € o pior valor de confiabilidade associado a um vetor

de entrada especifico.

Com excecdo das rotinas Ler um circuito € Calcular a confiabilidade R, diversos
métodos foram desenvolvidos para a realizacao dos experimentos e serdo listados a se-

guir. Mais detalhes sobre 0os mesmos, serdo apresentados na medida que forem utilizados.

1. Calcular a criticalidade das portas 16gicas

2. Ordenar as portas logicas

3. Melhorar a confiabilidade ao proteger as portas logicas
4. Algoritmo para identificagdo do vetor critico

5. Identificag¢do dos vetores vizinhos

(@)

. Criacao de sub-circuitos

Para o cdlculo de confiabilidade Ryss € Rc,i, foi utilizada uma ferramenta que im-
plementa o método SPR (PONTES et al., 2018). Embora o método SPR apresente va-
lores imprecisos, o trabalho de (PONTES, 2019), comprovou que o mesmo, pode ser
usado como uma métrica de confiabilidade e identificar os pontos mais sensiveis de
um circuito, assim como, o incremento ou decremento da confiabilidade, quando ocorre
alteracoes nestes pontos. Além disso, em (PAGLIARINI; NAVINER; NAVINER, 2012),

este método ja havia sido utilizado para identificar os blocos mais criticos dos circuitos.
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Para o cdlculo SPR, foi definido o valor individual de confiabilidade de uma porta 16gica
q=0,99999. Quando nos referirmos a proteger uma porta, processo que poderia ser feito
com a utiliza¢do de alguma das técnicas de melhoria apresentadas no Capitulo 2, significa

que estamos considerando hipoteticamente q=0,999999.

3.1 Analise de R;;.4 ao proteger portas logicas, considerando diferen-

tes ordenacoes

Neste experimento, foram realizadas trés andlises de Ry.4, considerando os seguintes

cendrios de ordenagdo das portas légicas:

e Ordenacdo das portas légicas, conforme o grau de criticalidade das mesmas para o

circuito, ou seja, da porta mais critica até a porta menos critica.

e Ordenacdo inversa ao primeiro cendrio, ou seja, da porta menos critica para a porta

mais critica.

e Ordenacdo aleatéria das portas ldgicas.

O objetivo deste experimento, € analisar as diferencas de R4, a0 proteger as portas
l6gicas de um circuito, considerando os cendrios descritos acima. Por exemplo, podere-
mos determinar qual a diferencga entre R, ao proteger x% das portas mais criticas versus
x% das portas menos criticas.

A figura 24 apresenta o fluxograma para esta analise. Um pseudocdédigo pode ser visto

no Apéndice A. As etapas do fluxograma sdo descritas como segue:

1. Ler Circuito - inicializa um circuito através da leitura de um arquivo verilog e

obtem uma lista de todas as portas l6gicas do mesmo (linha 5 do Pseudocddigo A).

2. Calcular a criticalidade das portas logicas - recebe a lista de portas da etapa an-
terior. Uma porta € selecionada por vez e tem sua confiabilidade configurada para
0,999999 e o restante das portas em 0,99999 e Ry, € calculada. Depois de repe-
tir este procedimento para todas as portas, € gerada uma lista contendo o grau de
criticalidade de cada porta (linha 6 a 10 do Pseudocdédigo A).

3. Ordenar as portas logicas - ordena as portas, conforme o grau de criticalidade
das mesmas, ou seja, comecando da porta mais critica até a menos critica para o
circuito (ordem decrescente de Rys,,). Além disso, sdo criadas mais duas listas com
as seguintes ordenacdes: ordem crescente de Ry, € ordem aleatéria (linha 11 do

pseudocddigo A).

4. Melhorar a confiabilidade de x% de portas légicas - para cada lista de portas or-
denadas, configura a confiabilidade de x% das portas da lista para 0,999999 e o
restante em 0,99999 (linha 13 do pseudocodigo A).
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5. Calcular Ry, - para cada lista, Ry, € calculada (linha 14 do pseudocédigo A).

Ler o Circuito

l

Calcular a criticalidade
das portas légicas

l

Ordenar as portas l6gicas

l

Melhorar a confiabilidade
de x% portas logicas

Calcular R, ,

Figura 24: Fluxograma da andlise de R, considerando diferentes ordenacdes das portas
16gicas

3.2 Analise de Ry, € R¢,ir ao proteger portas logicas

Um dos objetivos deste experimento, € avaliar a confiabilidade do circuito ao identifi-
car o vetor critico R¢,;;. Além disso, analisar qual impacto para Rys.y € Rc,ir, a0 proteger
as portas logicas, considerando sua criticalidade para o circuito geral e criticalidade para
o vetor critico. Basicamente, com esta simulagcdo, nés queremos responder as seguintes

questoes:
1. Qual ¢é a diferenca entre Ry.; € Rcyir?
2. Quanto € a melhoria de Ry, € Rc,ir, a0 proteger as portas criticas de um circuito?

3. Quanto é a melhoria de Ry, € Rc,i;, a0 proteger as portas criticas para o vetor

critico?

4. Qual € o custo para a identificacdo do vetor critico?
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Ler o Circuito

l ]
Identificar o vetor
Calcular a criticalidade critico (R_,)
das portas logicas
l Calcular a criticalidade
das portas légicas para

Ordenar as portas logicas 0 vetor critico

l Ordenar as portas logicas
Melhorar a confiabilidade l

de x% portas logicas

Melhorar a confiabilidade
de x% portas logicas

| |

Identificar o vetor
critico (R,,,)

Calcular R, . Calcular R,.

Figura 25: Fluxograma da andlise de R4 € Rcir

A Figura 25 mostra o fluxograma para o experimento. Os blocos na cor verde, sao
idénticos aos blocos do experimento anterior. Entretanto, somente a melhor ordem de
portas vai ser gerada (ordem decrescente de Ry,). Os blocos Identificar o vetor critico
(R¢rir) (cores vermelha e azul), executam o mesmo algoritmo. A diferenca é que para
o bloco vermelho, além da informac¢do de confiabilidade, estamos interessados também
no valor bindrio do vetor, ex: 10011. Este bindrio é repassado para o método Calcular
a criticalidade das portas logicas para o vetor critico. A tunica diferenca deste método,
para o Calcular a criticalidade das portas légicas é o vetor critico que € passado para o
calculo do SPR. Neste caso, temos uma lista com a criticalidade das portas para o vetor
critico.

Para a execucdo do bloco Identificar o vetor critico, foi implementado um algoritmo
em Java, baseado na heuristica apresentada em (IBRAHIM, 2015). Para o calculo dos
escores dos vetores, nds utilizamos o método SPR. Mais detalhes sobre o algoritmo pode
ser encontrado na Secdo 2.2.3 e um pseudocddigo pode ser visualizado no Apéndice B.
A heuristica consiste em determinar bits nos vetores de entrada que potencializam uma
maior probabilidade de falha do circuito. A cada bit descoberto, se reduz o espago de
pesquisa pela metade. A Figura 26, apresenta um exemplo, em que foram obtidos os dez
vetores mais criticos do circuito C17. E possivel notar que, o valor de inl é 1 em nove

dos dez vetores.

Existem algumas varidveis que determinam a precisdo e eficiéncia do algoritmo. De-
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Vetor Confiabilidade
in5 ind4 in3 in2f inl
0 1 1 1) 140,9999400017

1 1 1] 0)0,9999400018
0 0 1 1§ 140,9999400019
1 1 1 1 1}0,9999400019
0 0 0 O 1| 0,999940002
0O 0 0 1] 1| 0,999940002
0 0 1 0O 1| 0,999940002
1 0 0 0O 1] 0,999940002
1 0 0 1 1} 0,999940002
1 0 1 1 1} 0,999940002

Figura 26: Dez vetores mais criticos do circuito C17

vido as caracteristicas topoldgicas dos circuitos, € interessante ajustar dinamicamente seus
valores. Por exemplo, quando o método de consenso € executado, € nenhum bit € desco-
berto, entdo o limite de consenso é reduzido, ou seja, ele comeca em 0,9 e pode chegar
até 0,7. Esta redug@o melhora a eficiéncia, mas diminui a precisdo do algoritmo. Além
disso, n vetores aleatdrios sdo gerados e tem seus escores melhorados com uma pesquisa
entre os vetores vizinhos. Melhorar os escores, significa encontrar um vetor que tem con-
fiabilidade menor que o vetor em andlise. Os vetores que tiverem os piores valores de
confiabilidade, irdo compor uma lista de vetores candidatos. Esta lista sera utilizada pelo
método de consenso. Aumentar n, melhora a precisdo, entretanto, ha perda de eficiéncia.
Portanto, n pode ser reduzido, quando um determinado nimero de bits for descoberto ou,
quando o limite de consenso ultrapassar determinado valor.

Em nossa implementagao do algoritmo, foram introduzidas trés otimiza¢des que me-

lhoram a eficiéncia do mesmo e serdo explicadas a seguir:

1. Uma lista com o valor decimal dos vetores pesquisados foi armazenada. Entao, an-
tes de calcular o escore de um vetor, a lista € consultada. Portanto, um vetor ndo é
calculado mais de uma vez. Pode parecer incomum que, ao gerar um vetor aleato-
riamente, em um universo enorme de possibilidades, o mesmo ird se repetir. Entre-
tanto, isto ocorre, principalmente quando os vetores vizinhos sdo consultados. Esta
otimizacdo melhora a eficiéncia do método, pois se evita célculos desnecessarios
do SPR.

2. Em alguns casos, ao analisar a lista de vetores candidatos, todos tem o mesmo valor
de confiabilidade associado. Portanto, foram criadas outras listas temporéarias, com
outros vetores, desde que o valor de confiabilidade associado aos mesmos fosse
igual ao da lista principal. Entdo, o consenso € executado para todas as listas, e
a lista onde o maior nimero de bits for descoberto, passa a ser a principal e as

outras listas sdo descartadas. Esta otimizacdo teve efeito pritico apenas para o
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circuito C499, em funcao da enorme quantidade de vetores com o mesmo valor de

confiabilidade associado.

3. Quando o consenso € executado, independentemente de haver ou nao descoberta de
bits, n6s armazenamos o valor do limite de consenso mais proximo para descoberta
de bits. Por exemplo, considerando que o limite de consenso atual € 0,89 e o valor
mais proximo ao calcular o consenso € 0,85. Entdo, caso a lista de vetores candi-
datos ndo se altere nas proximas iteracoes do algoritmo, o consenso nao precisa ser

executado novamente, até que o limite de consenso tenha sido reduzido para 0,85.

3.3 Analise de R,y ao proteger as portas criticas a partir da

avaliacao individual das saidas do circuito

O dltimo experimento pretende investigar Rc,;;, a partir da protecdo de circuitos fra-
cionados, que chamamos de sub-circuitos. Neste caso, a andlise € feita considerando
individualmente as saidas do circuito. Em seguida, serd realizado um estudo comparativo
entre R¢,;, obtido ao proteger as portas dos sub-circuitos € o R,; do experimento anterior
(circuito original).

Um sub-circuito € construido, considerando os caminhos l6gicos existentes entre uma
saida primadria até as entradas primdrias. Para cada sub-circuito gerado, uma descricdo
Verilog do mesmo é armazenada em arquivo. A Figura 27 mostra os dois novos sub-
circuitos, ao considerar o circuito C17. A criagdo dos sub-circuitos, permite uma andlise
da probabilidade de falha maxima de cada saida. Conforme mencionado anteriormente,
esta pode ser ordens de magnitude maior que a probabilidade de falha média (IBRAHIM,
2015). Neste caso, poderia se proteger as portas para uma saida especifica. Além disso,
ao dividir os circuitos, em muitos casos, 0s sub-circuitos resultantes, tem menos sinais de
entrada e portas légicas que o circuito original, e isto facilita a andlise de R,;,. Considere
uma pesquisa exaustiva da confiabilidade para o circuito C17 do exemplo (5 sinais de en-
trada), e os sub-circuitos (4 sinais de entrada cada). Em ambos os casos, o total de vetores
pesquisados € 32 (2* + 2* = 32, para os sub-circuitos). Ainda assim, a andlise dos sub-
circuitos € mais rapida, pois estes possuem 4 portas, enquanto o circuito original possui
6. Ao considerar circuitos maiores, estas diferengas aumentam, e isso serd mostrado nos
resultados.

Ap6s a geracdo dos sub-circuitos, o proximo passo € identificar o vetor critico para
cada sub-circuito e, em seguida, ordenar as portas légicas de acordo com a criticalidade
das mesmas para o vetor critico. Um fluxograma desses passos € apresentado na Figura
28. Os seus blocos ja foram explicados nos experimentos anteriores. Depois de obter
as portas ordenadas, de acordo com sua criticalidade para o vetor critico de cada sub-

circuito, nds vamos somar as criticalidades das portas para cada sub-circuito. No exemplo
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Figura 27: Sub-circuitos do C17
Tabela 3: Soma das criticalidades dos sub-circuitos
Porta Peso Porta Peso Porta Peso Porta Peso Porta Peso
Sub1l gl0 1,056 g4 1,056 22 1,055 gl3 1,055 gl6 1,054
Sub2 gl0 1,088 g2 1,045 gl6 1,045 29 1,045 28 1,044
Sub 3 gl 1,06 g3 1,059 gl4 1,058 gl6 1,058 22 1,057
Sub4 gl4 1,15 gl6 1,15 gl5 1,15 g2 1,09 g8 1,03
Sub 5 23 1,07 22 1,05 gl5 1,05 g4 1,04 gl4 1,04
Total g2 5297 gl6 4307 gl4d 3,248 gl5 2,2 gl 2,144

apresentado na Tabela 3, nds consideramos as 5 portas mais criticas para cada vetor critico

dos 5 sub-circuitos analisados. Juntamente com a porta, tem a informagao da criticalidade

da mesma (coluna Peso). Este valor € obtido ao dividir a confiabilidade associada ao vetor

critico ao proteger uma porta especifica, pela confiabilidade associada ao vetor critico,

quando nenhuma porta € protegida. A dltima linha da Tabela € obtida, ao efetuar a soma

dos pesos de cada porta. A ultima parte do experimento € executada no circuito original.

Com a nova ordem das portas, estas sdo protegidas e R¢,;; € calculado, como apresentado

na Figura 29.



Ler o Sub-circuito

l

Identificar o vetor critico (R,,)

l

Calcular a criticalidade das
portas logicas para o vetor critico

l

Ordenar as portas logicas

Figura 28: Ordenacdo das portas l6gicas de cada sub-circuito

Melhorar a confiabilidade de x%
portas lagicas

Identificar o vetor critico (R.,,)

Figura 29: Anélise de R¢,;; considerando o circuito original
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4 RESULTADOS

Neste Capitulo, serdo apresentados os resultados obtidos ao utilizar a metodologia
definida anteriormente. Os experimentos foram executados em um computador com pro-
cessador Intel Core 17 de 1.80GHz, 4 ndcleos e 16 GB de RAM. Os circuitos analisados
fazem parte dos benchmarks ISCAS’85 (BRGLEZ; FUJIIWARA, 1985) e foram mapeados
usando a ferramenta ABC (BERKELEY, 2009) com uma biblioteca contendo as seguin-
tes portas l6gicas: INV, BUF, NOR, OR, NAND, AND, OAI, AOI e XOR. A descricao da
biblioteca pode ser vista no Apéndice C.

A Tabela 4 mostra as caracteristicas dos circuitos. Nela, sdo apresentadas a quantidade
de portas e niveis l6gicos dos mesmos. A quantidade de portas pode ser relacionada com a
area dos circuitos e a quantidade de niveis l6gicos com o atraso. No escopo da estimativa
de confiabilidade usando o método SPR, a quantidade de portas logicas € o fator mais
importante. Ao se avaliar o vetor critico, a quantidade de sinais de entrada passa a ser
preponderante em funcdo do total de combinagdes possiveis. Neste sentido, observa-se
que os circuitos possuem relevante variacao em suas caracteristicas, sendo adequados para
as andlises a serem apresentadas. Por fim, todos os resultados apresentados nas proximas
secoes, serdo expressos em funcdo do MTBFE. A escolha deste, se d4 pelo fato do mesmo
ser uma métrica de facil compreensao, pois ele reflete diretamente o tempo entre as falhas

de um circuito.

Tabela 4: Circuitos Benchmarks ISCAS’85

Circuito Entradas Saidas Portas Nivel

c432 36 7 136 14
c499 41 32 188 9
c880 60 26 229 11
c1355 41 32 546 24
c1908 33 25 234 14
c2670 233 139 543 11
c3540 50 22 673 18

c5315 178 123 1026 18
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Tabela 5: MTBF dos circuitos analisados

Circuito MTBF MTBF
Original Protegdo total
c432 884 8840
c499 812 8120
c880 763 7630
cl1355 449 4490
c1908 587 5870
c2670 246 2460
c3540 136 1360
c5315 152 1520

4.1 Analise da Confiabilidade Média (Ry/.q)

Nesta secdo, a andlise da confiabilidade média dos circuitos é apresentada. Ela se-
gue diretamente a metodologia definida na Sec¢do 3.1. Além da andlise da confiabilidade

média, € apresentado o custo temporal da mesma.

A Tabela 5 apresenta o MTBE, ao considerar os circuitos sem portas protegidas
(q=0,99999) e quando todas as portas sao protegidas (q=0,999999). Como mostra a Ta-
bela, a protecdo total das portas, aumenta 10 vezes o valor do MTBF.

O gréfico da Figura 30 apresenta os valores MTBE, ao proteger as portas 16gicas do
circuito c432, considerando as trés ordenagdes de portas que foram introduzidas na me-
todologia. A legenda Ordem Mais Criticas se refere a ordenagdo decrescente de R4, Ou
seja, da porta mais critica para a menos critica. Ordem Menos Criticas se refere a ordem
crescente de Ry,. E por fim, Ordem Aleatoria é obtida sem levar em conta Ry,. Para
qualquer nimero de portas protegidas, a Ordem Mais Criticas sempre € a melhor escolha.
Ao comparar a diferenca de MTBF considerando Ordem Mais Criticas € Ordem Menos
Criticas, esta aumenta até certo limite, conforme o niimero de portas protegidas aumenta.
A diferenca média é 179%, enquanto a maior diferenca é 346%. O valor médio é obtido
ao considerar todas as diferencas com a prote¢do comecando com uma porta até o total de
portas do circuito. Ja quando o MTBF é comparado, considerando Ordem Mais Criticas
e Ordem Aleatoria, a diferenca méxima € 127%. Esta simulacdo nos mostra, o quanto é
importante escolher as portas corretas para prote¢do. Por exemplo, para obter um MTBF
igual a 2000, ao escolher a Ordem Mais Criticas, seria necessario proteger aproximada-
mente 40 portas. Caso outra ordem fosse escolhida, seria preciso no minimo o dobro de
portas.

A Tabela 6 apresenta as diferencas para todos os circuitos analisados. Como pode ser
visto, o comportamento é semelhante ao c432. O circuito c499 apresentou as menores

diferengas, provavelmente em fun¢do do numero de portas XOR, que representa aproxi-
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MTBF do circuito C432 ao proteger portas logicas
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Figura 30: Anélise do MTBF do C432 ao proteger as portas l6gicas

madamente 65% do total de portas do circuito. A porta XOR é considerada critica, pois
nao consegue mascarar logicamente uma falha em suas entradas. O circuito 3540 apre-
senta a maior diferenca (maior que 6x). O mesmo possui aproximadamente 8% de portas

XOR, além de ser um dos maiores da andlise, em termos de portas logicas.

Tabela 6: Diferenca de MTBF ao considerar diferentes ordens das portas protegidas

Cireuito Mais Criticas x Menos Criticas Mais Criticas x Aleatdrias
Dif. Média (%) Maior Dif. (%) Dif. Média (%) Maior Dif. (%)
c432 179 346 76 127
c499 83 151 42 82
c880 143 272 72 136
c1355 184 324 80 129
c1908 267 494 119 239
c2670 237 450 118 231
c3540 309 574 116 211
c5315 208 362 88 144
Média 201 371 89 162

O custo temporal para obtengdo das portas ordenadas para os circuitos utilizados,
pode ser visualizado na Tabela 7. Conforme € apresentado, o custo para a andlise da
confiabilidade média usando o SPR ¢é baixo. Basicamente, o tempo para o calculo de
confiabilidade € linear ao nimero de portas logicas, e isto se confirmou para a maioria dos
circuitos. Entretanto, uma porta com mais entradas demanda mais tempo para o calculo
do que outra que tenha menos entradas. Este comportamento pode ser observado para os
circuitos c1355 e c2670, cujo circuito com mais portas, executou em menos tempo. Para

o c1355, excetuando-se portas de 2 entradas e inversores, o circuito tem 18 portas com
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mais de 2 entradas, enquanto o c2670 tem 142 portas.

Tabela 7: Custo Temporal ao proteger portas logicas

Circuito Portas Tempo (ms)

c432 136 440
c499 188 645
c880 229 788
c1908 234 963
c1355 546 2116
c2670 543 2930
c3540 673 8068

c5315 1026 10747

4.2 Analise da Confiabilidade (R;;.4 versus Rcyi;)

Os resultados que serdo apresentados a seguir, foram obtidos ao utilizar a metodologia
apresentada na Secdo 3.2. O MTBF ¢é referenciado como caso médio e pior caso, para
distinguir entre Ry, € Rc,ir, respectivamente. Inicialmente, a andlise apresenta os valores
absolutos de ambos e suas diferencas. Na sequéncia, a andlise do MTBF considera a
protecdo das portas l6gicas, com diferentes ordenacdes das mesmas. Por fim, o custo

temporal para identificacdao do vetor critico € apresentado.

Tabela 8: Comparagdo do MTBF (caso médio e pior caso)

. MTBF MTBF .

Circuito Caso Médio Pior Caso Diferenca (x)
c432 884 100 8,84
c499 812 429 1,89
c880 763 148 5,16
c1355 449 40 11,51
c1908 587 191 3,07
c2670 246 64 3,84
c3540 136 11 12,36
c5315 152 31 4,90

A Tabela 8 apresenta os valores MTBF (caso médio e pior caso) dos circuitos anali-
sados, e a diferenca entre eles. Novamente, a menor diferenca € do circuito c499, pro-
vavelmente devido ao nimero de portas XOR. O circuito c1908, que é a segunda menor
diferenca, tem 35% de portas XOR. Ja os circuitos c1355 e ¢3540, que tem as maiores

diferencas, possuem 0% e 8% de portas XOR, respectivamente. Além disso, um tinico
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vetor critico ndo vai ser critico para todas as saidas do circuito. Neste caso, existem sinais
de entrada que sdo criticos para algumas saidas e para outras, ndo. Devido a estes confli-
tos, acontece compensagdes entre as saidas. Por isso, as diferengas sdo menores em uma
andlise geral do circuito, como pode ser visto com os circuitos c2670 e c5315, que sdo os

que possuem as maiores quantidades de sinais de entrada e saida.

Tabela 9: MTBF (caso médio e pior caso) ao proteger portas l6gicas (ordem decrescente
de RMed)

20% Portas 40% Portas 60% Portas 80% Portas
Circuito MTBF MTBF MTBF MTBF
Médio Pior Médio Pior Médio Pior Médio Pior
c432 1518 128 2597 244 4354 389 7101 656
c499 1114 501 1793 682 2966 1236 5115 2062
c880 1184 190 2016 235 3395 309 5906 413
cl1355 838 41 1502 45 2179 67 3258 188
c1908 1144 232 2047 259 4159 366 5476 759
c2670 443 101 784 127 1578 185 2375 297
c3540 294 22 540 33 994 52 1314 105
c5315 282 48 497 76 803 108 1214 171

A Tabela 9 apresenta 0o MTBF (caso médio e pior caso), ao considerar a protecdo das
portas l6gicas (ordem decrescente de Ry.4). Os valores 20%, 40%, 60% e 80% se referem
a quantidade de portas protegidas. Com a andlise destes valores, é possivel inferir que
as diferencas entre ambos aumentam em comparagdo com a diferenca inicial (sem portas
protegidas). Este cendrio pode ser visto no grafico da Figura 31. Como foi comentado
anteriormente, devido as capacidades de mascarar falhas, o circuito c1355 apresentou as
maiores diferencas, chegando a 3x, com 40% de protecdo, enquanto o circuito c499 tem
as menores diferengas.

Com esta analise, € possivel concluir que, a prote¢do das portas mais criticas para
o circuito, ndo melhora o pior caso do MTBF na mesma propor¢ao que o caso médio.
Portanto, esta estratégia ndo é a mais adequada, caso o objetivo seja aumentar o limite
inferior de confiabilidade.

A Tabela 10 apresenta os valores de MTBF (caso médio), obtido com a protecdo de
portas com ordem decrescente de Rc,;. Todos os valores sao menores, quando compara-
dos com os valores da Tabela 9. Portanto, € possivel concluir que, a protecao de portas
com ordem decrescente de R4, € mais adequada para melhorar a confiabilidade média
de um circuito. O grafico da Figura 32, mostra as diferencas dos circuitos c1355 e ¢499,
0s quais apresentaram a maior € a menor diferenca, respectivamente. O comportamento
de ambos foi parecido. As diferencas aumentaram até 40% de protecdo e depois foram

sendo reduzidas.
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Figura 31: Diferenca de MTBF (caso médio versus pior caso) dos circuitos c499 e c1355
Tabela 10: Anélise MTBF (caso médio) ao proteger portas l6gicas (ordem decrescente de
RCrit)
Circuito MTBF (caso médio)
20% 40% 60% 80%
c432 1256 1547 2220 3203
c499 1035 1372 2525 4368
c880 971 1472 2152 3373
cl355 491 535 832 2266
c1908 845 1340 2000 4551
2670 393 488 629 1300
c3540 217 333 511 552
c5315 208 294 486 858
Diferenca MTBF (caso medio) ao proteger portas com ordenagOes diferentes
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Figura 32: Diferenca do MTBF (caso médio) ao proteger as portas 16gicas considerando

duas ordenagdes (ordem decrescente de Ry, € ordem decrescente de R¢;;)
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A andlise seguinte considera o pior caso do MTBF ao proteger as portas 16gicas con-
siderando diferentes ordenacOes, como mostra o grafico da Figura 33. A legenda Ordem
das portas criticas para o vetor critico é obtida com o calculo da criticalidade das portas,
considerando Rc,;. Ja para a legenda Ordem das portas criticas para o circuito, o cdlculo
da criticalidade considera Ry;,. A primeira ordenagdo € mais vantajosa, quando conside-
ramos a protecao de 20% e 40% das portas. Nestes dois pontos de protecao, o valor do
MTBEF duplica e depois triplica. Entretanto, a partir de 40% até 80%, h4d um leve aumento
do MTBE, e a outra ordenagdo produz os melhores resultados. Isto acontece, porque um
outro vetor passa a ser o vetor critico e as portas protegidas nos pontos citados nao sao

adequadas para melhorar a confiabilidade associada a este vetor.

MTBF (pior caso) do C432 ao considerar diferentes ordens das portas protegidas

1000 1000
900
800
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circuito
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300
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Figura 33: Andlise do MTBF (pior caso) do circuito C432 ao proteger as portas ldgicas
considerando duas ordenacdes (ordem decrescente de Ry, € ordem decrescente de R¢i;)

A Tabela 11 mostra uma andlise do MTBF (pior caso) para todos os circuitos. As
colunas Ordl representam o MTBF obtido com a protecdo de portas com a Ordem das
portas criticas para o vetor critico. Ja as colunas Ord2, apresentam o pior caso do MTBE,
obtido com a protecdo das portas com Ordem das portas criticas para o circuito. Com
excec¢ao do circuito ¢880, todos 0s outros circuitos mantiveram o comportamento parecido
com c432, ou seja, apds determinado percentual de protecdo, a Ordem das portas criticas
para o vetor critico deixa de ser adequada.

A ultima anélise desta Secdo, apresenta o custo temporal para identificacdo do vetor
critico, conforme a Tabela 12. Este custo esta relacionado, principalmente, com o nimero
de portas l6gicas e sinais de entrada do circuito. Por exemplo, os circuitos c880 e c1908
tem praticamente o mesmo numero de portas, assim como os circuitos c1355 e ¢2670.
Entretanto, a diferenca entre os sinais de entrada é aproximadamente 2x para o primeiro
caso e 5x para o segundo. Portanto, os circuitos com mais sinais, levaram mais tempo para

identificar o vetor critico. J4 ao comparar os circuitos ¢499 e c1355, eles tem a mesma
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Tabela 11: Anélise MTBF (pior caso) ao proteger portas ldgicas (ordem decrescente de
Rc,i [Ordl1] versus ordem decrescente de Ry, [Ord2])

20% Portas 40% Portas 60% Portas 80% Portas
Circuito Ordl Ord2 Ordl Ord2 Ordl Ord2 Ordl Ord2
MTBEF (pior caso)
c432 222 128 327 244 347 389 368 656
c499 639 501 869 682 1223 1236 1887 2062
c880 274 190 322 235 358 309 627 413
c1355 79 41 122 45 144 67 162 188
c1908 253 232 342 259 444 366 560 759
c2670 107 101 136 127 178 185 234 297
c3540 24 22 29 33 44 52 51 105
c5315 64 48 93 76 105 108 160 171

Tabela 12: Custo Temporal para identificar o vetor critico

Circuito Entradas Portas Tempo (s)
c432 36 136 1219
c499 41 188 329
c880 60 229 4781

c1908 33 234 1208
cl1355 41 546 692
c2670 233 543 17217
c3540 50 673 5908
c5315 178 1026 47096
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quantidade de sinais de entrada. Neste caso, o nimero maior de portas do circuito c1355,
foi responsével pelo tempo maior. Além de portas e sinais de entrada, existem outros
fatores que influenciam o custo temporal. Por exemplo, quando um vetor € gerado, ele
efetua diversas consultas entre os vetores vizinhos. Se encontrar um vetor vizinho com
melhor escore, este vetor € selecionado e novamente, sao executadas mais consultas entre
os vetores vizinhos deste novo vetor. Este processo se repete, até que ndo se encontre um
vetor vizinho com melhor escore. Normalmente, um circuito com mais entradas, tende a
executar mais consultas entre os vetores vizinhos. Entretanto, isto nem sempre acontece,
pois, depende do grau de profundidade da busca. Quando a pesquisa ndo encontra me-
lhor opcdo entre os vetores vizinhos, o tempo pode ser menor, quando comparado com
uma busca, que estd sempre encontrando um vetor melhor. Este comportamento pode ser
observado, ao comparar os circuitos c2670 e c5315. Além do total de portas, o nimero
de consultas entre os vetores vizinhos, é o que determina a diferenga de tempo entre eles.
Apesar do circuito ¢5315 possuir 55 sinais de entrada a menos, ele executou aproximada-
mente, 37% mais consultas que o c2670. Esta andlise, também se aplica ao compararmos
os circuitos c¢432 e c499. Apesar do c499 apresentar maior nimero de portas e sinais de
entrada, ele executou com menor tempo que o c432. Como o c499 tem muitas portas
XOR, a confiabilidade calculada para grande parte dos vetores de entrada € igual. Por-
tanto, a pesquisa por melhor escore entre os vizinhos € mais rapida, pois em muitos casos,

um vizinho com melhor escore nao é encontrado.

4.3 Anadlise R,y ao considerar uma avaliacao individual das saidas

do circuito

As proximas andlises consideram a divis@o dos circuitos, a partir de suas saidas, de
acordo com a metodologia definida na Se¢ao 3.3. Primeiramente, uma tabela contendo
as caracteristicas dos sub-circuitos € apresentada, e na sequéncia, uma andlise geral das
diferencas do MTBF (caso médio e pior caso). Em seguida, a melhoria do MTBF (pior
caso) é comparada com duas outras andlises da se¢do anterior. No primeiro caso, ela
¢ comparada com a andlise que considera um Unico vetor critico (circuito original sem
divisdo). No segundo, a comparagdo € com a melhoria do MTBF (pior caso) ao considerar
a ordem decrescente de Ry;4. Por fim, o custo temporal da anélise individual das saidas €

apresentado.

A divisao de todos os circuitos, resultou em 406 novos sub-circuitos. Foram descar-
tados, os sub-circuitos com menos de 10 sinais de entrada ou portas logicas. Entdo, um
total de 193 sub-circuitos foram analisados. Em circuitos com menos de 10 sinais de
entrada, o vetor critico poderia ser encontrado rapidamente através de uma busca exaus-
tiva. Ja os circuitos com poucas portas logicas, vao apresentar pequenas diferengas entre

a confiabilidade média e a critica. Portanto, eles ndo sdo o foco de nossa analise.
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As caracteristicas dos sub-circuitos podem ser vistas na Tabela 13. Além do total de
sub-circuitos para cada circuito, as quantidades minima, mixima e média dos sinais de
entrada e portas logicas por saida sdo apresentadas. Como mencionado anteriormente, a
divisdo dos circuitos vai acarretar mais sub-circuitos para andlise. Entretanto, na maioria
dos casos, os tamanhos dos mesmos sdo menores, tornando a identificagdo do vetor critico
mais eficiente. Por exemplo, o circuito ¢5315 em sua estrutura original, tem 178 sinais
de entrada e 1026 portas. A partir da divisdo, o sub-circuito com mais sinais de entrada
tem 67 e com mais portas tem 373. O mesmo ndo acontece com o circuito c3540, que
continua tendo pelo menos, um sub-circuito com a mesma quantidade de sinais de entrada

e um sub-circuito com quase a mesma quantidade de portas.

Tabela 13: Estrutura dos Sub-Circuitos

Cireuito Sub- Sinais de entrada por saida  Portas 1dgicas por saida

circuitos Menor Maior Média Menor Maior Média
c432 7 18 36 32 18 121 86
c499 32 41 41 41 103 103 103
c880 9 29 45 37 39 107 76
cl1355 32 41 41 41 322 322 322
c1908 25 32 33 32 96 173 118
c2670 21 10 119 39 15 267 85
c3540 18 19 50 38 20 630 321
c5315 49 15 67 39 26 373 100
Geral 193 10 119 37 15 630 151

Tabela 14: Diferengca do MTBF (caso médio versus pior caso) dos sub-circuitos

Dif. MTBF (médio versus pior) (x)

Circuito Menor Maior Média
c432 4,41 12,46 9,31
c499 33,00 33,00 33,00
c880 6,35 12,43 9,20

cl1355 276,00 276,00 276,00
c1908 3,99 51,30 33,95
c2670 1,40 188,67 20,34
c3540 1,72 419,52 47,72
c5315 1,39 126,20 13,71
Geral 1,39 419,52 55,40

A Tabela 14, apresenta as diferencas (maxima, minima e média) do MTBF (caso
médio e pior caso), considerando a analise individual das saidas. Quando comparado

com a andlise geral do circuito, que foi mostrada na Tabela 8, na qual apenas um vetor
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critico € considerado, podemos perceber que as diferengas aumentaram. Quando uma
andlise completa do circuito € realizada, é pouco provdvel que um unico vetor, vai ser
critico para todas as saidas do circuito. Portanto, uma saida compensa outra e neste caso,
as diferencgas sd@o menores. Isto fica evidente ao olharmos para o circuito c499, que é um
circuito regular em que todas as suas 32 saidas estdo conectadas a todos os 41 sinais de
entrada. Como vimos, com a andlise geral, a diferenca entre 0o MTBF (caso médio e pior
caso) foi 1,89x. Entretanto, em uma andlise das saidas, a diferenca é 33x para qualquer
saida. Ao analisar as diferencas maximas, percebe-se que nos maiores circuitos, elas sao
mais expressivas, como € o caso do c2670, c3540 e ¢5315. Com esta andlise, técnicas
para melhorar a confiabilidade especificamente destas saidas, poderiam ser aplicadas.

A préxima andlise considera a protecao das portas criticas dos sub-circuitos. A Ta-
bela 15 apresenta os valores MTBF (pior caso). Neste caso, as portas foram identificadas,
considerando o vetor critico de cada sub-circuito (andlise individual das saidas). Além
disso, é possivel visualizar o MTBF (pior caso) que foi apresentado na Tabela 11, cujas
portas criticas foram identificadas, ao considerar um tnico vetor critico (andlise do cir-
cuito original). Em todos os casos, o MTBF foi maior ao considerar a anélise individual

das saidas. A maior e a menor diferenca entre ambos, podem ser vistas na Figura 34.

Tabela 15: Andlise MTBF (pior caso) ao proteger as portas l6gicas (ordem considerando
0s vetores criticos dos sub-circuitos versus ordem considerando um unico vetor critico do
circuito original)

Andlise individual das saidas Anélise do circuito original
Circuito MTBEF (pior caso) MTBEF (pior caso)
20% 40% 60% 80% 20% 40% 60% 80%
c432 258 485 698 895 222 327 347 368
c499 654 935 1283 2103 639 869 1223 1887
c880 328 556 744 901 274 322 358 627
cl355 97 148 242 302 79 122 144 162
c1908 318 425 593 1133 253 342 444 560
c2670 114 177 262 399 107 136 178 234
c3540 29 52 78 101 24 29 44 51
c5315 81 113 133 183 64 93 105 160

O circuito ¢499 apresentou a menor diferenga, e os motivos ja foram explicados nas
secdes anteriores. O circuito c432 apresentou a maior diferenga, chegando préximo a 2.5x
ao proteger 80% das portas, e isto pode estar associado ao fato do mesmo, ter a menor
quantidade de saidas. Esta andlise permite concluir que, proteger as portas ldgicas, que
sdo criticas para os vetores criticos de cada sub-circuito (saida), produz melhor efeito,
quando comparado com a protecdo de portas criticas para um Unico vetor critico, em

uma andlise do circuito completo. Como mencionado anteriormente, em uma analise
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Diferenca do pior caso do MTBF (anélise individual das saidas versus andalise do circui-
to original)
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Figura 34: Diferenca do MTBF (pior caso) dos circuitos C432 e c499 ao proteger as
portas logicas (ordem considerando os vetores criticos dos sub-circuitos versus ordem
considerando um unico vetor critico do circuito)

do circuito inteiro, um dnico vetor critico ndo maximiza as probabilidades de falha de
todas as saidas. Isto ocorre, porque alguns sinais de entrada sdo compartilhados por mais
de uma saida e em alguns casos, vao estar em conflito entre estas. Portanto, a andlise
que considera as saidas individualmente, é mais adequada para melhorar a confiabilidade

critica.

A Figura 35 mostra os circuitos com a maior e a menor diferenca do MTBF (pior
caso) considerando a andlise individual das saidas, que j4 foi apresentada na Tabela 15,
e o MTBF (pior caso) obtido ao considerar a ordem decrescente de Ry, € que foi apre-
sentado na Tabela 9. Utilizar a ordem decrescente de Ry;.4, ¢ a melhor estratégia para
melhoria da confiabilidade média. Entretanto, ndo é a melhor op¢do para melhoria da
confiabilidade critica. E possivel obter ganho superior a 3x no melhor caso, ao considerar

a andlise individual das saidas, como € mostrado no gréfico para o circuito c1355.

Nossa ultima analise considera o custo temporal, e pode ser vista na Tabela 16. Além
do custo para andlise individual das saidas, também € apresentado o custo ao considerar o
circuito original (que ja foi apresentado na se¢@o anterior) e a diferenca entre os mesmos.
As diferencas podem ser melhor compreendidas, ao analisar as caracteristicas dos circui-
tos e sub-circuitos. Como ja foi mencionado anteriormente, o custo para identificacdo do
vetor critico, tem relacdo principalmente, com a quantidade de sinais de entrada e portas
l6gicas. Por exemplo, os 2 piores casos, sdo 0 c499 e o c1355. Estes circuitos foram parti-
cionados em 32 sub-circuitos, e todos continuaram com a mesma quantidade de sinais de
entrada do circuito original. Houve uma redu¢do do tempo de cada sub-circuito, devido a
reducdo do numero de portas. Entretanto, a soma dos tempos de todos os sub-circuitos, é

maior que o tempo do circuito original. J4 os circuitos c2670 e c53135, representam os me-
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Diferenca do pior caso do MTBF (andlise individual das saidas versus ordem de-
crescente de RMed
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Figura 35: Diferenca do MTBF (pior caso) dos circuitos C1355 e c499 ao proteger as
portas l6gicas (ordem considerando os vetores criticos dos sub-circuitos versus ordem
decrescente de Ry.q)

lhores casos. Seus tempos foram reduzidos em 7% e 35%, respectivamente. Para o c2670,
o sub-circuito com mais sinais de entrada tem 119, e o que tem mais portas 16gicas possui
267. Isto, representa aproximadamente a metade de entradas e portas do circuito original.
Com relag@o ao c5315, apesar de haver mais sub-circuitos analisados, as diferengas sao
ainda maiores. Houve uma reducio de 2.65x nos sinais de entrada e 2.75x na quantidade

de portas logicas.

Tabela 16: Comparag@o do Custo Temporal (andlise circuito original versus andlise sub-
circuitos)

Circuito Original  Sub-circuitos

Circuito Tempo (s) Tempo (s) Dif. (x)
c432 1219 6887 5,65
c499 329 4645 14,12
c880 4781 8318 1,74
c1908 1208 5073 4,20
c1355 692 9252 13,37
c2670 17217 16011 0,93
c3540 5908 48977 8,29

c5315 47096 30612 0,65




5 CONSIDERACOES FINAIS

O avanco da tecnologia CMOS, que permite a fabricagdo de dispositivos semiconduto-
res com dimensoOes nanométricas, tem contribuido para a melhoria de produtos e servigos
das aplicagdes. Entretanto, tais dispositivos ficaram mais suscetiveis a ocorréncia de fa-
lhas, devido a interferéncia externa ou de radiagcdo. Portanto, a confiabilidade passou a ser
um importante parametro do projeto de sistemas digitais, que ndo pode ser desprezado.
Além disso, € preciso garantir que seu limite inferior esteja acima de valores aceitdveis.
Conforme foi apresentado nos resultados, as diferencas entre a confiabilidade média e
a confiabilidade critica € bem expressiva. Nos piores casos, ela é 12 vezes ao conside-
rar uma anélise do circuito original, e 419 vezes em uma anélise individual das saidas.
Quando os valores de confiabilidade, estdo abaixo do esperado, € necesséario o uso de
técnicas para melhorar a confiabilidade. Porém, € preciso garantir também, que outros
parametros de projeto nio sejam tdo sobrecarregados. Uma forma de atender esses requi-
sitos, € identificar as portas do circuito, com base na sua criticalidade, e entdo, melhorar

a confiabilidade somente das portas mais criticas.

Neste sentido, a contribuicdo deste trabalho, foi efetuar uma andlise da confiabilidade
ao proteger seletivamente as portas 16gicas do circuito. Para tanto, foi necessario iden-
tificar as portas criticas e vetores criticos dos circuitos. Para identificacdo dos vetores
criticos, um algoritmo baseado em heuristica foi desenvolvido. A primeira parte do traba-
lho, considerou apenas a confiabilidade média. O objetivo foi demonstrar que € possivel,
rapidamente, melhorar a confiabilidade do circuito ao determinar as portas criticas do
mesmo, e que quaisquer outras escolhas de portas, ndo produzird melhores resultados.
Conforme foi apresentado na andlise, a maior diferenca € superior a 6 vezes e tem relacao
com as estruturas dos circuitos. Entretanto, a confiabilidade média, nao diz nada sobre o
pior caso de confiabilidade. E quando falamos em determinar a confiabilidade critica, ou
encontrar o vetor critico, ndo devemos imaginar que exista apenas um vetor critico. Exis-
tem muitos vetores criticos, ou vetores cuja confiabilidade associada se aproxima muito
da confiabilidade critica, e que, ao melhora-la, se melhora a confiabilidade associada a

todos esses vetores.

A melhor opcao para aumentar a confiabilidade média, demonstrada na anélise ante-
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rior, ndo melhora na mesma propor¢ao a confiabilidade critica. Por exemplo, a diferenca
do MTBF (caso médio e pior caso) que era 11 vezes, para o circuito c1355 sem protegao,
passou para 33 vezes, com a protecdo de 40% das portas. Ja a protecdo das portas criticas
para o vetor critico, até determinado percentual de protecdo, apresenta um resultado me-
lhor para a confiabilidade critica. Entretanto, o tempo para determinar o vetor critico, é
bem maior, quando comparado com o tempo da analise anterior.

Por fim, em uma anélise do circuito inteiro, os sinais de entrada sdo compartilhados
por muitas saidas e pode haver conflito entre estas. Neste caso, a determinagao da critica-
lidade das portas fica prejudicada. E por este motivo, que a anlise individual das saidas,
permite determinar as portas mais adequadas a serem protegidas, apresentando diferencas
superiores a 100%. Ao comparar com a estratégia da primeira andlise (ordem decrescente
Rueaq), as diferencas sdo maiores que 3x. Quanto ao tempo para uma andlise individual
das saidas, este tende a ser menor, em circuitos com mais entradas. Por exemplo, € o caso
c2670 e do c5315, cujos sub-circuitos com mais entradas tem a metade ou menos entradas
que o circuito original, além da reducao do niimero de portas 16gicas.

Existem algumas hipéteses para melhorar a complexidade temporal e que nao foram
exploradas neste trabalho. Por exemplo, ndo é necessario analisar todas as saidas do
circuito. Em alguns casos, as portas criticas sdo as mesmas para mais de uma saida. Com
relacdo ao algoritmo para identificacao do vetor critico, € possivel introduzir otimizagdes,
por exemplo, com processamento paralelo para determinar os escores dos vetores. Além
disso, explorar o método SPR na tentativa de melhorar sua eficiéncia, ou até mesmo,

utilizar outro método mais rapido, para o cdlculo dos escores.
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APENDICE A PSEUDOCODIGO DO EXPERIMENTO 1

—

—_ = = = = = =

D A A T

declare g = // confiabilidade da porta l6gica
declare gl =// lista de portas do circuito
declare 7l = // lista das confiabilidades do circuito ao melhorar o ¢ de uma porta
declare I? =// lista das confiabilidades do circuito ao melhorar o ¢ de x% de portas
inicialize g < 0, 99999 para todas as portas do circuito
for:=1,2,...,gldo

¢; < 0,999999

rl; < confiabilidade do circuito com o SPR

g; < 0,99999

: end for
: lista_ordenada < lista de portas em ordem descendente de r{

cfori=1,2,...,lista_ordenada do

¢; < 0,999999
R; + confiabilidade do circuito com o SPR

: end for

. return R



APENDICE B PSEUDOCODIGO DO ALGORITMO PARA
IDENTIFICACAO DO VETOR CRITICO

—

D A A T

—_ =
—_ O

12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:

declare tamanho_entrada = // nimero de sinais de entrada do circuito
declare tamanho lista_vet = 10 // total de vetores candidatos

declare lista_vet = // lista de vetores candidatos

declare n = 1000 // total de vetores aleatorios

declare limite_bits = 17 // limite de bits para pesquisa exaustiva

declare bits_determinados = // armazena o valor e a posi¢do do bit
declare bits_indeterminados = tamanho_entrada // bits ndo determinados
declare wrv = // pior vetor de confiabilidade

declare limite_consenso = 0.9 // limite de consenso inicial

declare limite_consenso_min = 0.7 // limite de consenso minimo

: declare loop_sem_alteracao = 0 // numero de iteragdes sem descoberta de bits quando

o consenso for igual consenso_min
declare max _consultas = 0.2 // percentual maximo de consultas de vetores
leia o arquivo verilog do circuito
while bits_indeterminados > limaite_bits e loop_sem_alteracao < 5 do
fori=1,2,... ., ndo
for j =1,2,... tamanho_entrada do
if j € bits_determinados then
vetor|j] < bits_determinados|j]
else
define vetor[j] aleatoriamente para O ou 1
end if
end for
calcula o escore do vetor com o SPR
melhora vetor pesquisando vetores vizinhos
if escore vetor > menor escore lista_vet then
adiciona vetor na lista_vet substituindo

o de menor escore



28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42:
43:
44:
45:
46:
47:
48:
49:
50:
51:
52:
53:
54:
55:
56:
57:

67

end if
end for
executa o consenso para lista_vet
atualiza bits_determinados
if bits_determinados nao muda then
if [imite_consenso > limite_consenso_min then
limite_consenso < limite_consenso — 0.01
if limite_consenso < 0.82 e limite_consenso > 0.75 then
tamanho lista_vet < 20
end if
if [imite_consenso < 0.75 then
tamanho lista_vet <+ 30
end if
else
incrementa loop_sem _alteracao
end if
end if
if bits_determinados > 8 ou limite_consenso < 0.88 then
n < 10 x bits_indeterminados
end if
end while
wrv <— mator escore lista_vet
if Dits_indeterminados < limate_bits then
faz busca sequencial até 2Pits-indeterminados
atualiza wrv caso encontre um vetor com melhor escore
else
faz busca sequencial até 2'imite-bits
atualiza wrv caso encontre um vetor com melhor escore
end if

return wrv



APENDICE C BIBLIOTECA PARA MAPEAMENTO DOS
CIRCUITOS

# 180 nm Generic Library

# Download from http://crete.cadence.com

# Copyright 2003, Cadence Design Systems - A1l Rights Reserved

# (Single-output logic gates converted to GENLIB by Alan Mishchenko.)
GATE ZERO 1 Y=CONSTO;

GATE ONE 1 Y=CONSTI1;

GATE INVX1 1 ¥Y=!A; PIN * INV 1 999 1 0 1 0

GATE INVXZ 1 ¥Y=!A; PIN * INV 1 999 1 0 1 0

GATE INVX4 1 ¥Y=!A; PIN * INV 1 999 1 0 1 0

GATE INVXB 1 Y=!A; PIN * INV 1 999 1 0 1 0

GATE BUFX1 1 Y=R; PIN * NONINV 1 995 1 0 1 0

GATE BUFX3 1 Y=R; PIN * NONINV 1 995 1 0 1 0

GATE CLEKBUFX1 1 Y=R; PIN * NONINV 1 995 1 0 1 0

GATE CLEKBUFX2 1 Y=R; PIN * NONINV 1 995 1 0 1 0

GATE CLEBUFX3 1 Y=R; PIN * NONINV 1 995 1 0 1 0

GATE NORZX1 1 Y¥=!(R+B); PIN * INV 1 999 1 0 1 0

GATE NOR3X1 1 =1 (B+B+C) ; PIN * INV 1 999 1 0 1 0

GATE NOR4X1l 1 Y=! (R+B+C+D); PIN * INV 1 999 1 0 1 0

GATE NAND2X1 1 =! (BR*B) ; PIN * INV 1 999 1 0 1 0
GATE NAND2XZ 1 ¥=!(R*B); PIN * INV 1 999 1 0 1 0
GATE NAND3X1 1 =! (R*B*C); PIN * INV 1 999 1 0 1 0
GATE NAND4X1 1 =! (R*B*C*D) ; PIN * INV 1 999 1 0 1 0
GATE COR2ZX1 1 Y=R+B; PIN * NONINV 1 995 1 0 1 0

GATE CR4X1 1 Y=R+B+C+D; PIN * NONINV 1 995 1 0 1 0

GATE BNDZ2X1 1 Y=R*B; PIN * NONINV 1 995 1 0 1 0

GATE ORIZIX1 1 =! ((RO+R1) *BO); PIN * INV 1 999 1 0 1 0
GATE ORIZ2X1 1 ¥=!((RO+R1)* (BO+Bl)); PIN * INV 1 999 1 0 1 0
GATE ORI33X1 1 =! ((RO+A1+R2) * (BO+B1+BZ)); PIN * INV 1 859 1 0 1 0
GATE ROIZIX1 1 =! (RO*R1+B0O); PIN * INV 1 999 1 0 1 0
GATE ROIZ2X1 1 ¥=!(RO*R1+BO*B1); PIN * INV 1 999 1 0 1 0
GATE MX2X1 1 Y=(R*B)+(S50*B)+(!S0%R); PIN * UNKNOWN 1 995 1 0 1 0O
GATE XORZX1 1 Y=(R*!B)+(!R*B); PIN * UNKNCOWN 1 995 1 0 1 0

Figura 36: Biblioteca para mapeamento dos circuitos



